Тема 1. Основные киберугрозы. Атакующие средства информационного воздействия: кибер-криминал, информационный терроризм (тезисы лекции).

Вопросы:
1. Состояние Интернет - пространства  в мире и в  Российской Федерации

2. Формы проявления терроризма и экстремизма  в сети Интернет

3. Криминальные киберугрозы в  Интернете.
Вопрос 1. Состояние Интернет-пространства  в мире и Российской Федерации
Согласно исследованиям «We Are Social» и «Hootsuite» о глобальном состоянии цифровых технологий на январь  2019 год:

· В мире 5,11 миллиарда уникальных мобильных пользователей, что на 100 миллионов (2%) больше, чем в прошлом году.

· Аудитория интернета насчитывает 4,39 миллиарда человек, что на 366 миллионов (9%) больше, чем в январе 2018 года.

· В социальных сетях зарегистрировано 3,48 миллиарда пользователей. По сравнению с данными на начало прошлого года этот показатель вырос на 288 миллионов (9%).

· 3,26 миллиарда человек заходят в социальные сети с мобильных устройств. Это на 10% больше, чем в прошлом году, когда с мобильных в соцсетях сидело на 297 миллионов человек меньше.

По данным Всероссийского омнибуса маркетинговой группы GfK (Growth from Knowledge- Рост от знания), к началу 2019 года аудитория Интернет-пользователей в России среди населения 16+ составила 90 миллионов человек (+3 миллиона человек к прошлому году) и достигла отметки 75,4% взрослого населения страны.

Сам по себе рост аудитории Интернета – это уже не главная новость. Последние годы аудитория Интернета растет уже медленно, и в основном за счет подключения к Сети пользователей старшего поколения. Среди молодежи и людей среднего возраста проникновение Интернета близко к предельному уровню.

Основная же тенденция последних лет – рост мобильного интернета. К началу 2019 года доля пользователей интернета на мобильных устройствах достигла 61%. Годом ранее этот показатель составлял 56%. Прежде всего растет аудитория пользователей, которые выходят в Интернет со смартфонов. А вот пользование планшетами даже немного сократилось по сравнению с прошлым годом.

Важный качественный сдвиг последнего времени – стремительный рост аудитории пользователей “mobile only” — тех, кто пользуется только мобильным доступом к Сети. Если год назад этот тип пользователей только обнаружил себя на рынке (18% от всех пользователей Интернета), то за год этот сегмент вырос в два раза и сейчас оставляет более трети (35%) от всех пользователей Интернета в России.

«Стремительный рост сегмента “mobile only” меняет все лицо Интернета. Интернет уже в ближайшем будущем может стать прежде всего мобильным, и только во вторую очередь десктопным. Для Интернет-сегмента это означает смену приоритетов при развитии digital продуктов, коммуникаций, рекламы. Производителям, ритейлерам и контент-провайдерам уже сейчас стоит убедиться, что их текущие продукты готовы для мобильных пользователей», — комментирует Сергей Кетов, руководитель отдела медиа-исследований GfK Rus.

В среднем люди находятся онлайн в течение 6 часов и 42 минут каждый день. Это немного меньше, чем в прошлом году — 6 часов и 49 минут. Однако есть подозрение, что снижение отчасти связано с большим приростом новых пользователей, которые все еще учатся пользоваться интернетом. Их время в сети меньше в сравнении с временем, которое тратят на интернет более опытные пользователи, сотни раз в день взаимодействующие с подключенными устройствами.

Россияне проводят в сети 6 часов 29 минут, это на 2 минуты больше прошлогоднего значения.

Чем же 4,4 миллиарда интернет-пользователей занимаются в течение этих 6,5 часов каждый день?

Google, ожидаемо, продолжает доминировать в рейтинге самых посещаемых веб-сайтов в мире — SimilarWeb и Alexa ставят поисковый гигант на первое место в своих чартах. Еще одна крупная площадка холдинга Alphabet — YouTube — занимает второе место в рейтингах обоих сервисов, а Facebook расположился на третьем.

Интересно, что Twitter продолжает фигурировать на верхних строчках в списках самых посещаемых сайтов, несмотря на снижение количества пользователей.

По данным SimilarWeb в России самым популярным сайтом на 2019 год ожидаемо является yandex.ru, за ним с большим отрывом следует социальная сеть vk.com, а google.ru — лишь на четвертом месте, 

У Alexa другие данные — в этом рейтинге самым посещаемым в России является видеоплатформа youtube.com.

На начало 2019 года количество пользователей социальных сетей во всем мире почти достигло 3,5 миллиардов — это данные по самым популярным социальным платформам в более чем 230 странах и территориях. Только за последние 12 месяцев в соцсетях было зарегистрировано 288 миллионов новых аккаунтов

Российская аудитория соцсетей составляет 49% от общей численности населения — всего активных пользователей соцмедиа у нас 70 миллионов человек.

 России пользователи чаще больше используют YouTube и ВКонтакте, а из мессенджеров самыми популярными являются WhatsApp и Viber.
По данным сайта «АНАЛИТИКА ИНФОРМАЦИОННОГО ПОЛЯ БРЕНДА» количество авторов социальных сетей в России только  за февраль 2016 г. составило 36 млн. Ими было   сгенерировано 560 млн. сообщений.  Значительная часть аудитории сосредоточена в социальных сетях — 368 112 тысяч публикаций, что составляет около 66% от совокупного объема упоминаний в социальных медиа. На 2-м месте находится Twitter, чья доля около 17% от общей статистики, 3-е место занимают видео с 10% соответственно.

Сравнение соцсетей по половозрастной характеристике за февраль 2016 г. показывает, что женская аудитория превалирует во всех основных социальных сетях, кроме LiveJournal иTwitter, причем в последнем статистика ближе к балансу мужского и женского начала, а вInstagram напротив ярко выраженная женская направленность – более 75% от общей аудитории. Самым возрастным оказался Мой Мир, около 70% аудитории старше 25 лет, а самой молодежной остается социальная сеть ВКонтакте, более 50% авторов младше 25 лет.

Вопрос 2.  Формы проявления экстремизма и  терроризма в сети Интернет
Глобальное информационное пространство 21 века характеризуется активным использованием различными деструктивными силами информационно-коммуникационных технологий. В первую очередь Интернета.
По своему функциональному назначению Интернет по многим параметрам сегодня является наиболее привлекательным средством для  экстремистско - террористической деятельности. Если перефразировать слова английского ученого Еугена Спаффорд, то  Интернет сегодня  - это «всемирный виртуальный тренировочный лагерь» террористов. 

Привлекательность Интернета экстремистско-террористическими организациями обусловлена:

· легкой доступность;

· незначительной  или полным отсутствием, законодательной базы, цензуры или других норм государственного контроля;

· потенциально огромной аудиторий во всем мире;

· анонимностью общения;

· быстротой передачи информации;

· недорогой установкой, содержанием и техническим обслуживанием;

· наличием возможностей мультимедийной среды (способность соединять текстовое и графическое изображение, аудио и видео, что позволяет пользователю загружать фильмы, песни, книги, постеры и т.д.);

· возможностью внедрятся  в традиционные СМИ, которые все больше используют Интернет как источник тем для публикаций.

Сегодня почти все действующие и запрещенные на территории Российской Федерации  террористические организации (численностью около 30)  имеют свои Интернет ресурсы,   в том числе медиа-агентства и центры, вещающих на различных языках. Например,  с момента своего возникновения  запрещенной на территории Российской федерации террористической организацией Исламское Государство (ИГИЛ-ДАИШ) созданы медиа-агентство «Аль-Фуркан», «Итисаам», медиа-фонд «Айнад» и медиа-центр «Аль-Хайят», производящие материалы на английском, немецком, русском и французском языках. В 2015 году в Интернете был разработан и запущен  сайт на русском языке под названием «Халифат. Исламское государство. Информационный сайт». 
Сегодня только в социальной сети «Twitter» владельцы  около 90 тысяч  аккаунтов разделяют взгляды «ИГИЛ-ДАИШ», либо проявляют интерес к деятельности этой террористической организации. Каждый аккаунт  имеет от 2 до 50 тысяч подписчиков, что позволяет создать целевую аудиторию, выполняющую функцию дальнейшего распространения информации и идей «ИГИЛ-ДАИШ». Именно с этой целью,  в  интересах  ИГИЛ-ДАИШ разработано приложение для Android под названием The Dawn of Glad Tidings  («Рассвет радостных вестей»)  для массовой генерации и рассылки сообщений в Twitter 

В информационном плане на экстремистско-террористических сайтах размещаются сообщения:

· об истории организации и ее деятельности, 

· дается подробный обзор ее социальных и политических связей, 

· представлены наиболее значимые события («подвиги»),

· биографии лидеров, основателей и героев, 

· информация о политических  и идеологических целях, 
· жесточайшая критика врагов
· последние новости.

Анализ зарубежных и отечественных исследований по проблемам информационного противоборства  в глобальной сети  позволяет выделить следующие современные направления деятельности экстремистско-терристических организаций  в  Интернета .
Информационно-психологический терроризм  как одна из  форм психологической войны. В данном случае Интернет используется для  распространения дезинформацию, угрозы с намерением вызвать страх и ощущение беспомощности, а также кадры насилия с последних операций. Террористы могут проводить психологические нападения посредством кибертерроризма или внушая страх перед ним.
Примером может служить деятельность ИГИЛ (ДАИШ) по распространению видеосюжетов на видео-хостинге Ю-туба  о массовых казнях заложников, захваченных военнопленных и мирных жителей, исповедующих другие религии.

Пропаганда  экстремиских взглядов и оправдание насилия 
Интернет существенно расширил возможности террористов в массовм распространении своих взглядов и методов. Так. террористические организации на своих сайтах обычно используют три группы риторических приемов   для оправдания применения ими насилия.
 Первая - заявление о том, что у них нет другого выбора, кроме применения насилия. Насилие представляется как навязанная необходимость и единственное средство подавление жестокого врага. Террористические организации описываются как постоянно преследуемые, их лидеры и сторонники якобы постоянно подвергаются попыткам уничтожения, они лишены свободы самовыражения, а их поборники арестовываются. Эта тактика, которая изображает террористическую организацию как небольшую, слабую и подавляемую сильным врагом или государством, превращает террористов в аутсайдеров.

Вторая - относится к законности использования насилия. Члены движения или организации представляются борцами за свободу, вынуждаемые против их воли применять насилие, поскольку безжалостный враг уничтожает права и достоинство их народа или организации (группы). Риторика террористов пытается перенести ответственность за насилие на плечи противника, которого обвиняют в жестокости, бесчеловечности и безнравственности.

Третий риторический прием - активное использование языка ненасилия в попытке сломать имидж террористов как использующих насилие. Несмотря на то, что террористические организации практикуют применение насилия, на своих сайтах они заявляют о стремлении к мирным решениям, а их конечной целью является дипломатическое урегулирование путем переговоров и оказания международного давления на государство, применяющее репрессивные меры.

Получение информации об объектах планируемых акций. 
Интернет можно рассматривать как огромную цифровую библиотеку. Всемирная паутина только сама по себе содержит около миллиарда страниц информации, большая часть которых бесплатна и представляет интерес для террористических организаций. Например, террористы могут узнать в Интернете много подробностей о своих мишенях, таких как транспортные средства, предприятия ядерного цикла, общественные здания, аэропорты и порты, и даже о предпринимаемых мерах борьбы с терроризмом. Для сбора таких данных имеются многочисленные способы, включая поисковый механизм, список распространения по электронной почте, чат-румы и обсуждения. Многие веб-сайты предлагают свои поисковые системы для получения информации из баз данных их сайтов.
Хаккерские атаки.

По информации компании Group-IB c лета 2014 г. было зарегистрировано более 2000 хакерских атак на российские сайты со стороны ДАИШ. Атаке подвергаются самые разные ресурсы, а не только имеющие отношения к органам государственной власти. Специалисты  сделали вывод , что жертвы выбирались, исходя из сложности проведения атаки, а  в группу риска попадали слабо защищенные сайты. Это свидетельствовало пока еще  о низкой квалификации хакеров, работающих на ДАИШ. По общемировой статистике атаки киберткррористов сейчас оставляют более 14% от общего числа кибератак. [ https://onofri.org/p/2014/11/page/2/]

Взлом российских интернет-ресурсов, как правило, носит примитивный характер, хакеры делают дефейс – блокируют содержимое сайта и размещают на главной странице баннер с символикой ДАИШ, лозунгами и угрозами. Выбор для взлома обычных ресурсов может свидетельствовать о попытках набраться опыта и понять особенности российского сегмента сети для последующих атак на государственные и другие важные ресурсы. 
Сейчас наибольшую активность проявляют следующие хакерские группы, работающие на ДАИШ: FallaGa Team, CyberCaliphate и Team System Dz. 
FallaGa Team – исламистская хакерская группа из Туниса. Помимо атак на российские ресурсы, группировка известна рядом взломов французских тунисских и израильских сайтов. Представители данной группировки ведут официальные аккаунты в Twitter и Facebook.
Cyber Caliphate - исламистская хакерская группа, известная атаками на ресурсы информационных агентств в США, массовым взломом аккаунтов в Twitter и атакой на сервер Центрального командования ВС США, в результате чего, предположительно, были похищены конфиденциальные данные. Касательно последней атаки, официальные представители Пентагона не подтвердили утечку, однако представители группировки выложили в сеть часть украденных данных, в частности списки с именами, фамилиями и адресами военнослужащих ВС США, которые выглядят достаточно убедительно. 
Team System Dz - исламистская хакерская группа, известная участием в кибератаках на Израиль. 
Мусульманского клуба хакеров (Muslim Hackers Club)-  заявил о  взломе  секретной информации:  кодовых названия и радиочастоты, используемые секретной службой США. На сайте группы можно найти руководства по созданию  и распространению вирусов, изобретению разнообразных хакерских уловок, саботированию сетей и разработке шифров.  

В перспективе можно прогнозировать увеличение таких  атак на официальные ресурсы государственных органов РФ. Вероятнее всего, наибольшей опасности будут подвержены аккаунты официальных лиц и ведомств в социальных сетях, в первую очередь правоохранительных органов.

 Создание виртуальной всемирной сети террористических организаций
Многие террористические организации подверглись трансформации от строго иерархической организации с четко определенными лидерами до присоединения полунезависимых группировок, в которых отсутствует иерархия единого руководства (командования). Используя Интернет, эти группы, лишенные прочной взаимосвязи, могут поддерживать контакт друг с другом и членами других террористических групп.

Предоставление   доступной информации об изготовлении  средств  уничтожения.
Всемирная паутина - место для десятков сайтов, на которых содержится информация о том, как создать химическое оружие и приготовить взрывное устройство.
На многих сайтах представлены «Справочник террориста» и «Кулинарная книга анархиста», два хорошо известных руководства, в которых даны подробные инструкции о том, как сделать самые разные бомбы. Еще одно руководство – «Справочник муджахадина по ядам», написанное Абдель-Азизом в 1996 г. и «опубликованное» на официальном сайте Хамас, в подробностях на 23 страницах описывает, как в домашних условиях приготовить различные яды, ядовитые газы и другие смертельно опасные вещества, которые могут быть использованы при совершении террористического акта. Гораздо большее по объему руководство, прозванное «Энциклопедия джихада», насчитывает до тысячи страниц. Выложенное в Интернете, оно содержит подробные инструкции касательно создания подпольной организации и проведения терактов.

Такой вид информации стремятся получить не только искушенные террористические организации, но и не связанные с ними лица, готовые применять террористическую тактику для продвижения своей собственной программы.

Планирование и координация деятельности по совершению конкретных террористических актов и экстремистских акций.
Террористы используют Интернет не только для того, чтобы узнать, как сделать бомбу, но также и для того, чтобы планировать и координировать конкретные теракты.

Активисты Хамас на Ближнем Востоке, например, используют чат-румы для планирования операций, и агенты обмениваются электронными сообщениями, чтобы координировать действия через Сектор Газа, Западный берег реки Иордан, Ливан и Израиль. Инструкции в форме карт, фотографий, указаний и технических подробностей того, как использовать взрывные устройства, часто замаскированы стеганографией, которая предполагает сокрытие сообщений в графические файлы. Однако иногда инструкции передаются зашифрованными простейшими кодами.

Организация финансирование  и привлечение  дополнительных средств
Как и многие другие политические организации, экстремистско-террористические группировки используют Интернет для того, чтобы привлекать денежные средства.

Демографические характеристики пользователей Интернета (выбранные исходя из информации личного характера, включенной в анкеты и другие формы) позволяют террористам выявить лиц, сочувствующих отдельно взятой цели террористов или проблеме, а затем просят сделать пожертвование по электронной почте.

Выявление сочувствующих и вербовка новых членов 

Интернет можно использовать не только для того, чтобы привлечь пожертвования от сочувствующих, но еще и для вербовки и мобилизации сторонников, чтобы играть более активную роль в оказании поддержки террористической деятельности и целям. Кроме стремления заполучить новичков, используя весь спектр технологий Интернета (аудио, цифрового видео и т.д.) для того, чтобы как можно лучше представить свою миссию, террористические организации собирают информацию о пользователях, просматривающих соответствующие веб-сайты. С пользователями, которые подробно интересуются целями террористической организации или подходят для выполнения в ней работы, затем связываются.

Сегодня особое внимание экстремистские группы обращают на  социальные сети. Технически, социальная сеть является объединением группы людей на одной Интернет-платформе, позволяющей пользователю загружать свой контент и обмениваться им с другими пользователями. Возможности общения пользователей по публикации и обмену контентом отличают социальные сети от других Интернет-ресурсов.  Немаловажной чертой социальных сетей является высокий уровень интерактивности, при котором скорость обмена контентом и скорость общения зачастую не уступают общению вне сети.
Пропаганда экстремизма в социальных сетях, имеет свою специфику. Ввиду того, что в социальных сетях часто указывается личная информация, возможно целенаправленное распространение материалов, реклама групп, например, для определенной возрастной группы пользователей для оказания максимального на них влияния. Для религиозного экстремизма в качестве примера можно рассмотреть возрастной состав любой группы, пропагандирующей религиозный фундаментализм. Средний возраст подписчиков составляет молодежь от 14 до 25 лет, что и представляет благодатную почву для продвижения идей религиозного экстремизма из-за внушаемости данной группы лиц. 
Кроме того, помимо информационно - пропагандистской функции социальные сети могут выполнять и функции по организации и координации массовых акций в виде флэш-мобов
, имеющих своей целью завуалированную или открытую конфронтацию законно избранной власти. Например, 29 марта 2016 года жителями  села Тас-Юрях Мирнинского района Республики Якутия  был проведен флэшмоб в виде  выстраивания на льду  реки людей в форме сигнала SOS, в целях противодействия строительства вверх по течению Ботуобуйи промышленного водозабора компании «Тас-Юрях Нефтегазодобыча».
Несмотря на усилия правоохранительных органов по выявлению и блокировке экстремистского контента, в российских социальных сетях до сих пор не составляет никакого труда отыскать группы и отдельных пользователей, выступающих за нарушение территориальной целостности Российской Федерации, либо сообщества религиозных фундаменталистов, ведущих там открытую пропаганду и призывы к убийствам людей иной веры. Причем некоторые из них существуют уже не один год, но меры по их блокировке не приносят существенного результата, поскольку зачастую террористические сайты имеют зарубежного провайдера, поэтому на практике получается, что их не так-то легко закрыть. Так Россия несколько лет подряд требует, чтобы Литва закрыла экстремистский  сайт "Кавказ-Центр", хостинг которому предоставлен литовской компанией ELNETA.

Поскольку зарубежные сегменты Интернета находятся вне поля российского законодательства, то  фактически они являются открытой площадкой для публикации материалов экстремистской направленности. Однако следует отметить, что российская аудитория этих сайтов гораздо меньше аудитории российских социальных сетей и пропаганда в них не особо эффективна в отношении наших сограждан.

Безусловно, для эффективной борьбы с пропагандой экстремизма в социальных сетях необходимо наличие действенного механизма по осуществлению непрерывного мониторинга и оперативного блокирования вредоносного контента и принятия мер в рамках законодательства РФ в отношении лиц, распространяющих данный контент.

Однако если установить экстремистскую направленность в случае сообществ, где звучат прямые призывы к свержению действующей власти, достаточно просто и сомнений в выводах экспертизы практически нет, то в случае пропаганды религиозного экстремизма все гораздо сложнее, так как пропаганда здесь ведется в существующих группах, посвященных вопросам религии. Также дополнительные сложности создает тесная связь религиозного фундаментализма и религии, в рамках которой действует данное течение. 

В качестве примера можно привести  такие радикальные течения ислама - ваххабизм, хариджизм, которые исповедуют запрещенные на территории России  экстремистско-террористические группы:  ИГИЛ (ДАИШ), ХИЗБ УТ-ТАХРИР АЛЬ-ИСЛАМИ и др.
Радикальная религиозная  литература является незаконной и изымается, однако на появление литературы, фото и видеоматериалов в социальных сетях правоохранительные органы зачастую просто не успевают реагировать, не получая вовремя информацию о наличии данных материалов в Сети. Понятно, что при необходимости можно приостановить деятельность той или иной группы, содержащей соответствующие материалы, однако не совсем ясно как быть с «мягкой» пропагандой фундаменталистских религиозных течений, которая не нарушает правил социальных сетей и законодательства РФ, служащей для того, чтобы заинтересовать как можно большую массу людей в идеях фундаменталистов. 
Вопрос3. Криминальные киберугрозы в Интернете.

Формы криминальных киберугроз   начинает быстро развиваться по мере прогресса коммуникативных технологий и становления глобального информационного общества. Кибер-криминал - это деятельность, осуществляемая с использованием информационных технологий, сопряженная с формами социально-психического и опосредованного физического деструктивного влияния, результатом которого является достижение публично нелегитимных и противоправных целей. Его важным признаком является нанесение законным интересам, правам и свободам граждан физического, материального, морального и иного ущерба.

Информационно-телекоммуникационные сетевые технологии и ресурсы функционирующие в нем все более активно используются злоумышленниками не только для незаконного получения различной информации: корпоративной, личной и другой. А также для совершения других преступлений: создание нелегальных рынков сбыта оружия, наркотических средств, человеческих органов, порнографической продукции, взрывчатых устройств, предложений о предоставлении киллерских услуг, а также способом распространения информации по подготовке террористических актов, изготовления взрывных устройств, рекомендаций ухода от уголовного преследования, пропаганды экстремистских взглядов и призывов к развязыванию войны. Пример использования сети Интернет и имеющихся в нем социальных сетей в противоправной деятельности следующий, так в 2011 г. серьезной проблемой стали публичные ультиматумы киберпреступников - хорошо организованных сообществ хакеров. Одна из самых известных групп - «Anonymous» («Анонимус») захватила правительственный сайт Туниса и разместила на нем свое заявление. Как заявили сами хакеры, их атаки носят политический характер и обусловлены решением Туниса ввести интернет-цензуру. В августе 2011 г. группа «Anonymous» предъявила ультиматум социальной сети «Facebook», которую обвинила в сотрудничестве со спецслужбами ряда государств (прежде всего, США) в форме передачи личных данных пользователей сети, слежке и вмешательстве в частную жизнь людей. Контроль указанных сетей с точки зрения правоохранительной деятельности не вызывает сомнения, однако это достаточно тяжело, информационные потоки огромны, привлечение к уголовной ответственности злоумышленников крайне сложная процедура.
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� Флешмоб – тактический прием, акция, когда ее участники собираются в одно и то же время в заранее обусловленном месте, по единому сценарию совершают определенные действия, после чего быстро покидают место акции. Криминальный флешмоб – это одноразовое преступление, однако оно имеет большой эффект, поскольку после его совершения очень сложно найти преступника.
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