Тема. 4.4.Организационные и технические аспекты обеспечения информационной безопасности в сети Интернет.
Вопросы: 

1. Организационные аспекты обеспечения информационной безопасности в сети Интернет.
2. Современные технические возможности противодействию информационному экстремизму и терроризму.
Вопрос 1. Организационные аспекты  обеспечения информационной безопасности в сети Интернет.

Системный анализ состояния борьбы с экстремизмом в Северо-Кавказском федеральном округе показывает, что наиболее эффективное противодействие этому социальному явлению достигается в ходе комплексного применения: а) предупредительных мер, реализуемых на различных уровнях государственного управления во всех сферах общественной жизни; б) мер пресечения противоправного проявления экстремизма, используемых правоохранительными органами; в) действий по нейтрализации последствий проявлений псевдорелигиозного экстремизма.

При этом следует выделить те моменты, которые, как показало время, оказывают наиболее эффективное предупредительное воздействие с учетом специфики Северо-Кавказского федерального округа.

В частности, к ним следует отнести усиление внимания к деятельности межведомственных, муниципальных и общественных комиссий по вопросам предупреждения экстремизма, прежде всего, в область индивидуально-профилактической работы, не ослабляя при этом разработку и внедрение прогрессивных мер общепрофилактического воздействия на экзогенные и эндогенные детерминанты, порождающие экстремизм. Одним из таких направлений является принятие мер по расширению форм и сферы взаимодействия правоохранительных органов с представителями зарегистрированных религиозных организаций.

Для обеспечения условий свободы вероисповедания, сохранения и развития духовно-нравственного потенциала многонационального народа Северного Кавказа по инициативе Центров «Э» МВД России по субъектам СКФО разработаны и подписаны «Соглашения о сотрудничестве» практически со всеми Духовными управлениями мусульман, епархиями (благочиниями) Русской Православной церкви и еврейскими религиозными организациями, функционирующими на территории оперативного обслуживания.

Совершенствование контрпропагандистской деятельности в мо лодежной среде при совместном участии сотрудников правоохранительных органов, авторитетных религиозных деятелей и активных редставителей общественности. Здесь следует отметить, что данная деятельность напрямую сопряжена со смертельной опасностью.

Только за период 2011-2018 гг. членами бандподполья на территории Северного Кавказа были убиты более 20 религиозных мусульманских лидеров и общественных деятелей, которые вели активную работу по разоблачению деятельности участников террористических организаций «Имарат Кавказа» и ИГ-ДАИШ.

При этом мы солидарны с мнением специалистов, которые неоднократно высказывались о необходимости переноса внимания от силовых мер пресечения в плоскость совершенствования правового механизма предупредительного воздействия, связанного с осуществлением контроля и надзора за соблюдением законодательства, регламентирующего деятельность религиозных и общественных объединений, политических партий, а также средств массовой информации, что напрямую вытекает из положений Указа Президента РФ от 12 мая 2009 г. № 537 «О Стратегии национальной безопасности Российской Федерации до 2020 года».
Вопрос. 2 Современные технические возможности противодействию информационному экстремизму и терроризму.
Атрибутом XXI века стал информационный экстремизм. Генезис и развитие информационного экстремизма существенным образом повлияли и на облик «классического» экстремизма.

В СКФО продолжает оставаться опасность информационных угроз со стороны экстремистских и террористических групп. Данные угрозы могут носить двойной характер: внешний и внутренний. Внешний, характеризуется попытками срывов положительного социального и экономического развития регионов СКФО. Увидеть подобное возможно в имеющихся в сети Интернет письмах экстремистского толка. Внутреннее воздействие характеризуется деятельностью различных формирований, которые при финансировании из внешних источников активизируют свою деятельность с целью дестабилизации политической обстановки.

Одним из технических  способов контроля является  мониторинг социальных сетей правоохранительными органами. 

Мониторинг (от лат. слова «monitor» - напоминающий, предостерегающий; от англ. «monitoring» - отслеживание) является общепризнанным в науке и подразумевает в себе «постоянное наблюдение за каким-либо процессом с целью выявления его соответствия желаемому результату. Если диагностика ситуации осуществляется систематически с определенной заданной периодичностью и с использованием одной и той же системы индикаторов, имеется дело с мониторингом».

Получение сведений в пространстве сети Интернет органами осуществляющими оперативно-розыскную деятельность (далее - ОРД) может происходить путем ведения аналитической разведки посредством данной сети. Некоторыми учеными данный комплекс мероприятий называется компьютерной разведкой. Сущность ее заключается поиске, передаче, верификации и аналитической обработке информации из различных компьютерных систем и сети Интернет.

Аналитическая разведка - компонент разведывательной деятельности, состоящий в выявлении, оценивании, прогнозировании социальных процессов, событий, мероприятий на основе сведений, преимущественно получаемых из открытых источников, а также добываемых разведкой других видов (агентурной, технической и пр.).

Оперативно-розыскной мониторинг (интернет-мониторинг) представляет собой комплексную систему ОРМ, обеспечивающих наблюдение за состоянием криминальных процессов в сетевой социальной среде, основанную на использовании средств и методов ОРД непосредственно в сетевом информационном пространстве и направленную на сбор, обработку и анализ информации о явлениях криминального плана. Осуществление мониторинга может базироваться на применении в сетевом пространстве различных ОРМ (наблюдение, наведение справок, опрос и др.).

Сотрудниками оперативных подразделений МВД и ФСБ России на постоянной основе осуществляется мониторинг информационного пространства всемирной сети и социальных сетей на предмет наличия информации экстремистского толка.
Поиск по всевозможным ресурсам сети Интернет достаточно просто реализуется посредством использования общедоступных поисковых систем: Google, Yandex, Bing, Mail и др. В его результате возможно обнаружение сайтов, связанных с преступными группами, а также сетевые ресурсы, которые содержат запрещенные к распространению материалы (порнографию, информацию экстремистского характера, пропаганду наркотических средств и т.п.). Однако подобный вид мониторинга может затрудняться наличием ресурсов, которые не индексируются поисковыми системами, в таком случае необходимо проводить более «глубокий» анализ информационных ресурсов. По его результатам применяются меры к блокированию сайтов и установлению личности их организаторов.

Также достаточно эффективным методом мониторинга в рамках ОРД это применение контент-анализа, который представляет собой формализованный аналитический метод исследования содержания документов в целях выявления и измерения характеристик социальных явлений, получивших в них отражения.

Применение контент-анализа в ОРД может обеспечивать:

1. определение сведений о противоправных деяниях, которые имеют место быть в анализируемых текстах сообщений;

2. выявление запрещенной к распространению информации;

3. получение информации о планируемых противоправных деяниях, в отношении которых необходимо проведение ОРМ.

К достаточно сложной форме мониторинга информационно- телекоммуникационного пространства будет относиться наблюдение за закрытыми для общего доступа местами общения преступных элементов. Данное ОРМ предполагает изучение сообщений, которые публикуются на различных сетевых ресурсах: чаты, форумы, социальные сети, сайты и т.п. Посредством проведения указанного мероприятия, возможно получать следующую информацию: участников организованных преступных групп и их намерения, связи между ними, подготовительные действия для противоправной деятельности, отслеживание перемещений фигурантов и иные данные.

Такие методы поиска не требуют специальных постановлений суда, так как это ОРМ никак не ущемляет конституционных прав граждан. Примером для подобной ситуации будет являться сайт «Одноклассники» и другие подобные сервисы - в их профилях видны не только друзья самого пользователя, но и «друзья друзей», а это является достаточно «полным» спектром связей фигуранта. 
Повышение эффективности работы правоохранительных органов по раскрытию и расследованию преступлений в сфере высоких технологий в настоящее время невозможно без интеграции в правоохранительную деятельность новых информационных технологий.

Учитывая, что основным местом преступления является Интернет (или с использованием Интернета), то процесс сбора оперативной информации легко автоматизировать путем использования специального программного обеспечения, так называемых интеллектуальными агентами (иное название в среде программистов - «пауки»). Они способны проводить анализ сайтов, целевой поиск информации в сети Интернет и тем самым находить потенциальных преступников.

Специфика современных требований к такой переработке следующие:

· данные имеют неограниченный объем;

· данные являются разнородными (количественными, качественными, текстовыми);

· результаты должны быть конкретны и понятны;

· инструменты для обработки сырых данных должны быть просты в использовании.

На сегодняшний день существует несколько специализированных автоматизированных систем позволяющих анализировать ту или иную информацию в социальных сетях, например, система «Palantir» (Корпорация Palantir, США).

Данная система оценивает финансовые транзакции в интернете (через кредитные карты, звонки по сотовому телефону, записи об адресатах и темах писем электронной почты, покупки и использования авиабилетов, логи разыскиваемой человеком информации в интернете и т.д.) как часть «общего паттерна активности» пользователя. В такой системе выявляется информация о компьютере человека, организующего транзакцию, о других людях, с которыми он ведет дела, а также о том, что как это все вписывается в общую историю транзакций. Основная цель создания системы - обнаружение и разоблачение злонамеренных организаций. Раскрытие связанных событий на основе огромного массива разрозненной информации. Функции у системы следующие:

a) работа с произвольными типами неструктурированной и структурированной информации;

b) данные о пользователе (в основном графы связей и различные графики);
c) способность
выполнять статистическую, временную, геопространственную и реляционную обработку всех данных.

d) способность строить социальные сети интересующих объектов/субъектов (т.е. отображать графовую структуру их взаимодействия/знакомств и т.п.);

e) возможность «связывать» и оценивать влияние внешних событий на ключевые события/мероприятия.

Достоинства систем данного класса в расширенных аналитических возможностях и умении работать с различными открытыми источниками информации, а не только с социальными сетями.

ООО «БалтИнфоКом» разработано программное обеспечение, которое возможно применять для комплексного обеспечения деятельности правоохранительных органов.

Комплекс программных средств «Октопус» является системой ручной и автоматизированной регистрации, приоретизации и анализа информации о связях сущностей.

Использование данных средств для анализа информации социальных сетей позволяет строить портреты пользователей в зависимости от указанной в их общедоступном профиле информации, а также на основании членства в группах, общих друзей, сообщений на общедоступных лентах. Компания Cellebrite предлагает программное обеспечение UFED Link Analysis, которое позволяет унифицировать, сопоставлять, выделять и анализировать на единой платформе большие объемы разрозненных данных, полученных из различных источников.
Научно-технический центр «Вулкан» разработал поисково-аналитический комплекс «Лис-М» предназначенный для автоматизации поиска новых групп и пользователей, зарегистрированных в социальных сетях (поддерживает работу с ВКонтакте, Facebook, Twitter, LiveJournal), поиска информации о пользователях и группах, поиска «смежных» групп, а также для дальнейшего анализа собранных сведений .

Ресурсы социальных сетей могут давать возможность прямой связи с интересующими оперативного работника либо следователя (дознавателя) лицами посредством видеосвязи или использования различного рода сообщений, при этом не имеет значения, представился ли сотрудник правоохранительных органов своим именем или использовал какую-нибудь «легенду».

Любой компьютер вышедший в сеть Интернет, получает от провайдера индивидуальный номер, то есть IP-адрес. Данные номера не просто так присваиваются компьютеру, а согласно определенных правил. Проанализировав каждую из частей набора цифр IP-адреса можно определить из какой страны, города и от какого провайдера пришел запрос компьютера. Работая по данной информации дальше можно получить данные от Интернет- провайдера, который сохраняет статистику соединений, где фиксируется в какое время и с какой точки было осуществлено подключение и какой IP-адрес был присвоен подключенному компьютеру. Далее сотрудниками правоохранительных органов направляется запрос провайдеру, с требованием предоставить информацию о интересующем подключении и пользователе с «таким-то» IP-адресом.

Однако имеются возможности скрывать IP-адрес. Самый простой и наиболее распространенный - использовать так называемые прокси-серверы. Это компьютеры, имеющие свой уникальный IP-адрес. Когда пользователь подключается к прокси-серверу, он перемещается по Интернету уже не со своим IP-адресом, а с IP-адресом прокси-сервера. Их очень много. Они доступны, а главное, бесплатны. Для еще большей анонимности пользователи даже используют цепочку анонимных прокси-серверов. Определить реального пользователя, в принципе возможно, работая подобным образом, что описан выше, путем направления запросов в компании, которые предоставляют прокси-сервера. Но, как показывает практика, если человек использовал цепочку анонимных прокси-серверов, то найти его почти невозможно, так как этих серверов может быть не один и не два, а десятки. Таким образом, пока будет найден пользователь, он может сменить место своего положения, проживания или точки выхода в сеть Интернет.

В качестве перспективных направлений по предотвращению противоправного информационного воздействия в социальных сетях следует отнести:

· развитие российского сегмента Интернета;

· развитие нормативно-правовой и законодательной базы обеспечения информационной безопасности в сети Интернет;

· выявление источников информационных компаний в социальных сетях (в данном случае, скорее всего речь идет о финансировании и руководстве);

· смещение акцента от технократического к гуманитарным аспектам обеспечения информационной безопасности;

· развитие государственной поддержки научно-практических исследований гуманитарных аспектов информационной безопасности;

- создание общероссийских, региональных (локальных - в вузах, школах, организациях и т.д.) социальных сетей. 
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