Тема 4. 3. Международный опыт противодействия экстремизму и терроризму в сети Интернет.

Вопросы: 

1. Национальные системы противодействия идеологии терроризма и экстремизма в зарубежных странах
2. Противодействие экстремизму и терроризму в сети Интернет со стороны государственных органов зарубежных стран.
3. Формы участия неправительственных организаций и  гражданского общества в противодействии терроризму и экстремизму в сети Интернет.

Вопрос 1. Системы противодействия идеологии терроризма в зарубежных странах
В настоящее время очевидным является то, что для развития эффективной национальной антитеррористической системы противодействия идеологии терроризма необходима консолидация усилий властных и силовых структур, с одной стороны, и гражданского общества – с другой.

Если борьба с терроризмом признается задачей правоохранительных органов и спецслужб, за которыми эта функция закреплена законодательно, то для эффективной деятельности национальной антитеррористической системы, необходимо создание условий, при которых каждый гражданин и каждая структура должны найти свое место в процессе противодействия террористической идеологии.

Даже самый поверхностный анализ зарубежной практики показывает, что активное вовлечение институтов гражданского общества в национальную антитеррористическую систему позволит существенно повысить эффективность ее работы. В связи с этим, определенный опыт, накопленный за последнее десятилетие такими странами как США, Израиль, Великобритания, Франция, Германия и др. частично может быть взят на вооружение, адаптирован и применен в нашей стране.

Отметим, что под антитеррористической системой противодействия идеологии терроризма и экстремизма подразумевается наличие законодательной базы, деятельность государственных органов, неправительственных организаций, институтов гражданского общества, как компонентов (субъектов) системы, а также их действий и мероприятий, направленных на противодействие идеологии терроризма и минимизацию террористической угрозы.
Сегодня общепринятой практикой является принятие основных решений на высшем государственном уровне и дальнейшая их реализация по вертикали и горизонтали. Однако в последнее время наметилась тенденция расширения роли гражданского общества в структуре антитеррористической работы. Теперь это не только объект воздействия государственных структур, средств массовой информации и неправительственных организаций, но и субъект, способствующий поддержанию общественного порядка и повышающий своей деятельностью эффективность превентивных антитеррористических мер.

Если говорить о модели противодействия идеологии терроризма в США, то следует учитывать, что инициатива направленной антитеррористической пропаганды инициируется государством, причем первым тон здесь, как правило, задает президент или его аппарат. Однако, понятие экстремизма в законодательстве США отсутствует. Экстремист – это и террорист, и тот, кто выступает за насилие на религиозной, расовой, политической и т.д. платформе. Неправительственные организации в США, к примеру, Международная ассоциация руководителей антитеррористических ведомств (The International Counter-Terrorism Officers Association), Институт мировой политики (World policy institute) и другие, как правило, существуют за счет грантов и богатых спонсоров и собирают информацию о террористических и экстремистских проявлениях. С одной стороны создается впечатление невмешательства государства в этот процесс, а с другой стороны свидетельствует о большой роли институтов гражданского общества. 

Антитеррористическая и антиэкстремистская пропаганда – это поле деятельности СМИ, Интернета. Университеты США практически выключены из этой работы, за исключением тех (например, Калифорнийский университет с высоким процентом испаноговорящих студентов), где существуют так называемые центры по развитию толерантности, но это связано не с профилактикой терроризма, а с взаимоотношениями разных наций, народностей и этнических групп среди студентов, в школах эту роль берут на себя частные фонды и родители.

В Израиле основную работу по антитеррористической пропаганде осуществляют неправительственные организации.  Например «Международный институт по противодействию терроризму» - общественная организация, видящая своей целью предоставление подробной информации гражданам страны относительно истории терроризма, современного положения дел, уровня угрозы, методов борьбы и принимаемых на государственном уровне решений. Но специфика терроризма в Израиле хорошо известна. Это борьба различных (и, прежде всего, крайне правого толка) палестинских организаций за создание самостоятельного государства. Поэтому и в каждом правительственном учреждении, и неправительственном учреждении и организации, школах, университетах, частных компаниях и т.д. существуют различные программы, курсы, направленные, прежде всего, на привлечение внимания к проблеме палестинского движения и содействие властям в ее решении, а также унифицировании представлений общественности о причинах, особенностях и последствиях терроризма в Израиле. В рамках международных программ осуществляется совместная работа израильских и приглашенных мировых экспертов над вопросами разработки новых механизмов противодействия террористической угрозе, поиска путей взаимодействия между властями и гражданами. Особое место занимают вопросы изучения личности террористов-смертников, их мотивации, степени религиозности, семейного и другого окружения, особенностей психики, что, безусловно, представляет интерес для нас.

В целом, деятельности израильских общественных организаций свойственен пропагандистский характер. Среди прочего, они стараются донести до населения идею о недопустимости пособничества террористам, а также о катастрофической угрозе «гражданской халатности» — нежелании граждан самостоятельно беспокоится о своей безопасности и безопасности окружающих. Отметим и большую роль политических партий Израиля в антитеррористической пропаганде, предлагая разные пути решения палестинского вопроса, они, тем не менее, демонстрируют единство взглядов, когда дело касается террористической угрозы.

Можно привести в качестве примера внешнеполитическую доктрину (2007г.) Великобритании, в которой было объявлено о создании «подразделения, которое будет отвечать за разработку стратегии борьбы с идеологией «Аль-Каиды» и использованием других форм экстремистской пропаганды враждебными режимами. В Италии, Германии, Франции правоохранительными органами еще в прошлом столетии накоплен большой опыт противодействия терроризму. Общими чертами для систем противодействия терроризму этих стран являются:

 наличие антитеррористического законодательства, антитеррористических центров, хорошо развитой системы правосудия,
 успешная деятельность правоохранительных органов, спецслужб и служб, занятых ликвидацией последствий терактов; 
развитая  материально–техническая база (средства связи, компьютерная техника и технологии, современные транспортные средства);

программы участие институтов гражданского общества по противодействию экстремизму и терроризму; 
содействие СМИ в освещении террористических проявлений;

. 
Но необходимо констатировать, что целостной системы противодействия идеологии терроризма в мировой практике пока еще не создано.

Деятельность полиции по противодействию политическому радикализму в ФРГ осуществляется по двум основным направлениям: 1) превентивные действия, 2) построение моделей борьбы с экстремизмом и терроризмом. При этом оба направления реализуются в тесном взаимодействии с местными органами исполнительной власти, общественными организациями, церковью, средствами массовой информации. Кроме того, они обладают относительной  гибкостью и способностью корректироваться с учетом изменения обстановки. Как показывает международная практика, трафареты или спущенная сверху «инструктивная» концепция борьбы с радикализмом и его крайними проявлениями  к положительному успеху не приводят.

Работа по превентивным, или упреждающим действиям заключаются в осуществлении мер, исключающих (или минимизирующих) возможность возникновения социально-политического конфликта, на почве которого и произрастает экстремизм. Для этого организуются и проводятся специальные тематические вечера для молодежи, преследующие, например, цели борьбы с наркоманией, с терроризмом, повышения культурного и правового уровня населения, привития гражданам неприятия идеологии насилия и т.д. Выявляются социально активные или неблагополучные слои и группы населения (сколько этих групп, кто лидеры, где сосредоточены, какие имеют контакты и т.д. – все это относится к показателям, индикаторам работы соответствующих органов), отличающиеся девиантным с точки зрения криминолога поведением, в целях концентрации именно на этих социальных средах усилий местных органов власти в плане улучшения жилищных условий, решения проблем занятости и досуга. Широко привлекаются церковь и средства массовой информации, с которыми полиция стремится развивать взаимодействие. Оценка эффективности таких действий проводится по количественным показателям. Прежде всего, это участие молодежи в тематических встречах (количество мероприятий, количество присутствующих), учитываются гражданская активность молодых людей, их выступления, участие в дискуссиях. Важный показатель деятельности системы - количество обращений граждан по предупреждению возможных террористических и экстремистских актов. Следует учитывать, что гражданская активность населения ФРГ весьма значительна. Даже если кто-то не совсем уверен в предполагаемых нарушителях, о них все равно в 8 случаях из 10 будет заявлено в полицию.

Построение моделей борьбы с экстремизмом и  терроризмом предполагает заблаговременное планирование и реализацию широкого комплекса мер, необходимость в которых возникает при обострении обстановки. К ним относятся:

· проведение разъяснительной работы в коллективах или средах, способных породить социальный взрыв (этим занимаются специально подготовленные сотрудники – психологи, юристы), 
· тесное взаимодействие с органами юстиции для максимального сокращения сроков ведения судебного делопроизводства по фактам осуществленных акций терроризма с последующим доведением до общественности результатов судебных разбирательств (показатель эффективности - количество судебных разбирательств и, что особенно важно, безотносительно к результату разбирательств), 
· концентрация сил полиции в опасных с точки зрения проявления экстремизма точках, проведение рабочих заседаний по конкретным фактам обострения ситуации с участием всех заинтересованных государственных структур и общественных организаций (индикатор - количество заседаний, широта охвата), 
· осуществление контроля за развитием ситуации с привлечением технических возможностей, тесное сотрудничество и проведение совместных акций (учитывается количество акций) с ведомствами по делам молодежи и иностранцев, 
· «внутренняя работа» с общественностью. 
Хотя главный комиссар полиции г. Эссена не расшифровывает термин «внутренняя работа», вряд ли следует пояснять, что речь идет о предусмотренном германским законодательством использовании агентуры, эффективность работы оценивается по количеству агентов, внедренных для отслеживания процессов, протекающих в среде радикалов.
Вопрос 2. Противодействие экстремизму и терроризму в сети Интернет со стороны государственных органов зарубежных стран.
Особым направлением информационного противодействия терроризму в США и ряде западных стран является использование информационных технологий.

Например, еще в июне 2004 года руководители американского, британского и австралийского антитеррористических центров объявили о намерении создать единую информационную сеть, которая, «позволит предотвращать акции Аль-Каиды и союзных с ней формирований на всей территории земного шара». Основным направлением работы этой сети должно стать максимальное информационное покрытие всех потенциально опасных зон и регионов мира и непрерывная циркуляция данных о предполагаемых терактах или перемещениях террористов для оперативного принятия компетентными службами соответствующих мер.

В результате была создана структура, которая полностью повторяла систему глобального радиоперехвата ECHELON времен мировой войны. Участниками современной глобальной антитеррористической сети являются: в США – Национальный контртеррористический цент, В Великобритании – Объединенный Центр анализа терроризма, в Австралии – Национальный центр распределения угроз, в Канаде – Объединенный центр распределения угроз, в Новой Зеландии — Совместная группа распределения угроз.

Кроме структуры и состава участников, создатели глобальной антитеррористической сети взяли у ECHELON еще одну идею — создание единой технологической площадки для взаимного обмена информацией.

Так, по оценкам западных специалистов, только на каналах мобильной и стационарной телефонной связи эта система ежегодно перехватывает по всему миру и обрабатывает не менее 4 млрд. переговоров.

Сформированная глобальная антитеррористическая сеть используется также для перехвата и обработки информации, в том числе зашифрованной, циркулирующей в системах высокоскоростной кабельной связи в подземном, наземном и подводном исполнении. Важным направлением использования системы в борьбе против терроризма является фильтрация и обработка сообщений электронной почты и файлов, передаваемых через сеть Интернет. Что касается обработки файлов, передаваемых через сеть особенно цифровых фотографий и другой графики, то средствами системы ECHELON осуществляется их сканирование и статистический анализ на наличие стенограмм, которыми потенциально могут пользоваться террористические организации для скрытой передачи зашифрованных конфиденциальных данных. В случае обнаружения закамуфлированных криптограмм производится их расшифровка с использованием имеющихся программных средств.

Кроме того, Бюро расследований штата Джорджии (Georgia Bureau of Intelligence, GBI) в октябре 2012 г. опубликовало свои стратегические наработки по организации присутствия сотрудников специальных служб в социальных сетях. Согласно им, сотрудникам Бюро предоставлено право применения различных тактических приемов использования своего статуса в сети: открытого, непревлечения внимания (зашифрованный) и тайного (негласного) присутствие. Офицеры и аналитики могут также действовать на различных уровнях в случае визуального наблюдения и сбора информации из социальных сетей. Первый уровень – очевидный, или открытый, статус – имеет место тогда, когда сотрудник не скрывает свою принадлежность к ведомству и рассматривает открытые источники информации. Например, наблюдающему можно увидеть открытую страницу в Facebook, профиль в LinkedIn или страницу в Twitter, чтобы выяснить необходимую информацию. 

На втором уровне – статусе непривлечения внимания – отличительные черты правоохранительного учреждения не явные, потому что усилия по сбору информации могут быть затруднены, если будет обнаружено, какое ведомство интересуется информацией. Например, аналитик из разведслужбы, который работает по делу о сексуальной эксплуатации детей, может захотеть ознакомиться с блогом или страницей в Facebook. Отдельные лица могут располагать механизмами контроля и отслеживать адреса интернет- протоколов (IP), поэтому аналитику потребуется механизм, при помощи которого можно избежать правоохранительного IP- адреса. Политика ведомства должна гарантировать надзорное одобрение и контроль над такими действиями. 

Последний уровень – тайный – имеет место тогда, когда усилия сотрудника правоохранительного ведомства требуют, чтобы его личность была неизвестна. Например, у сотрудника есть секретный профиль или вымышленное имя, чтобы взаимодействовать с лицом, которое покупает и продает фотографии с детской порнографией. Поскольку этот уровень предполагает значительное взаимодействие сотрудника правоохранительной службы и подозреваемого, политика ведомства должна определять, кто может выполнять эту роль, а также устанавливать надзорные полномочия, необходимые для того, чтобы одобрить использование такого уровня. Кроме того, сотруднику следует учитывать действия, принимаемые на местном и федеральном уровне и на уровне штата, чтобы избежать дублирования или вмешательства других правоохранительных структур, расследующих то же дело. Уверенность в надежности источника.

Политика Бюро расследований штата Джорджии (GBI) требует наличия письменного запроса для использования механизмов контроля за соцсетями. Такой запрос показывает цель, временные рамки, тип механизма контроля, перечень вебсайтов для мониторинга, будет ли и как долго сохраняться полученная информация. [4]
Аналогичные подразделения по защите от виртуальных угроз, обеспечивающие мониторинг и анализ деятельности сайтов, пропагандирующих радикальные и экстремистские идеи, созданы в Федеративной Республики Германии, Великобритании и других европейских странах.
В целях защиты национальной безопасности и общественных интересов в интернет-пространстве правоохранительными органами Китайской Народной Республике разработана и внедрена весьма эффективная система комплексных мер под общим наименованием «Великий брандмауэр Китая» (Great Firewall of China). Основная идея функционирования системы основана на фильтрации получаемой и передаваемой информации по сети Интернет с помощью правовых, регламентных, программных и аппаратных средств. Обеспечивают реализацию этого направления борьбы с экстремизмом и терроризмом специализированные подразделения интернет-полиции, которым помимо выявления противоправного контента предоставлена техническая возможность блокировки сайтов распространяющих любую информацию, запрещенную национальным законодательством. С 2009 года на все компьютеры предусмотрена обязательная установка интернет-фильтров, препятствующих доступу к запрещенным или использующих сомнительную информацию сайтам. При этом в законодательстве Китая предусмотрены достаточно строгие меры ответственности за распространение и использование экстремистских материалов как в отношении владельцев сайтов и провайдеров, так и самих пользователей глобальной информационной сети [3]. 

Вопрос 3. Формы участия гражданского общества в противодействии терроризму и экстремизму в сети Интернет.

Основываясь на опыте США и Израиля, можно выделить несколько форм участия гражданского общества в противодействии терроризму:

- программы просвещения граждан;

- программы стимулирования активности граждан;

- программы вовлечения граждан в деятельность по охране общественного порядка.

Программы просвещения граждан
Весьма распространен сегодня на Западе подход, в рамках которого правительство, прежде чем возлагать надежды на проявления инициативы от граждан, берет на себя обязательство проинформировать население о степени террористической угрозы, предпринимаемых мерах, существующих прогнозах развития ситуации и многом другом. В этих случаях обязательно проведение мониторинга и определение широты охвата различных слоев общества этой информацией, оценка населением важности и своевременности принимаемых мер и т.д.

Ориентация граждан в пространстве антитеррористической работы является одним из направлений деятельности Международной ассоциации руководителей антитеррористических ведомств (The International Counter-Terrorism Officers Association), действующей в США. Ассоциация, созданная после событий 11 сентября 2001 г., состоит из сотрудников правоохранительных органов, пожарной и военной служб, службы экстренного реагирования и других специалистов в сфере безопасности. Ассоциация придерживается следующей позиции: гражданское общество должно быть напрямую вовлечено в борьбу с терроризмом, только тогда можно будет говорить о проведении действительно общенациональной контртеррористической работы. Однако для этого необходимо, чтобы в обществе было сформировано единое понимание самой сути международного терроризма, масштаба угрозы и характера, проводимых государством мер по борьбе с этим явлением. Важным показателем этой деятельности служит количество предотвращенных потенциально возможных угроз терактов, а также количество неправительственных организаций, принимающих участие в этой работе.

Кроме того, свои проекты и программы (показатель количество программ, но, к сожалению, оценить их эффективность крайне сложно) в этой связи предлагают неправительственные организации широкого профиля, занимающиеся целым спектром проблем публичной политики – такие как, например, Институт мировой политики (World policy institute) (США). Институт выступил с инициативой разработки комплекса мер, которые должны осуществляться как со стороны правительства, так и со стороны граждан. Информационно-разведывательная деятельность, по мнению разработчиков проекта, может и должна стать сферой совместной компетенции двух этих субъектов антитеррористической борьбы. При этом ведомственные структуры берут на себя контроль над закрытой информацией, а задача граждан заключаются:

· в проявлении повышенной бдительности (индикатор работы системы – количество обращений граждан в полицию, ФБР, ЦРУ);

· в демонстрации активной гражданской позиции (индикатор – выступления в СМИ, на телевидении, Интернет-сайты);

· в готовности сотрудничать с правоохранительными органами, сообщать им о подозрительных фактах.

По инициативе Государственного департамента Соединенных Штатов было принято решение использовать профессиональные знания сотрудников в области антитеррористической работы и направить их на подготовку специальной программы, рассчитанной как на работников правоохранительных органов, так и на рядовых граждан. Главной целью «Антитеррористической программы Госдепартамента США» является содействие в обеспечении безопасности граждан страны как в ежедневном режиме (внутри государства), так и во время зарубежных туристических и деловых поездок. Программа не только носит информационно-обучающий характер, но и содержит в себе элемент пропаганды, направленной на налаживание контактов с иностранными должностными лицами для достижения единого понимания серьезнейшей угрозы и желательности проведения совместной борьбы с терроризмом. По этой программе прошли обучение уже более 20 000 сотрудников, из более чем 100 стран (один из показателей эффективности работы: широта охвата, количество стран и количество сотрудников из этих стран).

Если в США ответственность за просвещение граждан в сфере угроз современного международного терроризма берут на себя преимущественно государственные органы, то в Израиле основную работу в этом направлении осуществляют неправительственные организации. Международный институт по противодействию терроризму (International Institute for Counter-Terrorism) – израильская общественная организация, видящая своей целью предоставление подробной информации гражданам страны относительно истории терроризма, современного положения дел, уровня угрозы, методов борьбы и принимаемых на государственном уровне решений. Популяризация методички «Все, что нужно знать о терроризме», подготовленной данной организацией, не только привлекает внимание к проблеме и побуждает общественность содействовать властям в ее решении, но и унифицирует представления общественности о причинах, особенностях и последствиях терроризма в Израиле. Эффективность работы Международного института может оцениваться по количеству проведенных встреч, количеству участников этих встреч, их национальному составу, активности граждан).

Организация сотрудничает с Международным академическим сообществом по противодействию терроризму (The International Counter-Terrorism Academic Community). В рамках сообщества осуществляется совместная работа израильских и приглашенных мировых экспертов над вопросами разработки новых механизмов противодействия террористической угрозе, поиска путей взаимодействия между властями и гражданами.

В целом, деятельности израильских общественных контртеррористических организаций свойственен пропагандистский характер (в том числе важным показателем этой работы выступает количество пропагандистских материалов, степень их распространения). Среди прочего, они всячески стараются донести до аудитории идею о недопустимости пособничества террористам, а также о катастрофической угрозе «гражданской халатности» — нежелании граждан самостоятельно беспокоится о своей безопасности и безопасности окружающих.

Программы стимулирования активности граждан
На расширение взаимодействия с институтами гражданского общества в борьбе с терроризмом из госбюджета США выделяются серьезные средства. Так, в 2002 г., когда последствия событий 11 сентября диктовали необходимость масштабных вложений в антитеррористическую деятельность, объем средств составил 230 млн. долл. При этом, значительная часть этой суммы была направлена на реализацию программы «Следи за соседом», цель которой – поддержать усилия рядовых граждан, информирующих полицию о подозрительных действиях соседей, коллег по работе, случайных знакомых и т.д. Эффективно этой программы оценивалась по количеству обращений граждан и по количеству реальных противозаконных действий.

Также, по инициативе госдепартамента, была запущена программа «Награда за справедливость». Вознаграждение может получить любой гражданин, своевременно сообщивший ставшую ему известной информацию о готовящемся теракте или месте нахождения террористов. Величина вознаграждения напрямую зависит от масштаба предотвращенного преступления и может достигать 5 млн. долл. Эта программа рассчитана на то, что пособничество террористам станет менее выгодным для граждан, чем сотрудничество с властями.

Программы по вовлечению граждан в деятельность по охране общественного порядка
Пожалуй, самым показательным примером вовлечения гражданского общества в осуществление противодействия терроризму является функционирующая в Израиле т.н. «Народная дружина» – одна из крупнейших добровольческих организаций, существующих на сегодняшний день в этой стране. Народная дружина Израиля является подразделением израильской полиции и насчитывает более 50 000 добровольцев, в то время как число штатных полицейских составляет менее 30 000 человек. На «дружинников» возложена функция патрулирования улиц, торговых центров, общественного транспорта (наиболее частый объект террористических атак в Израиле). При этом они официально имеют право на ношение оружия и применение его в случае необходимости. Участие в данной работе считается в Израиле очень почетным и пользуется общественным одобрением (показатель эффективности – количество граждан, принимающих участие в патрулировании и количество задержанных лиц).

Следует отметить, что появление таких институтов гражданского общества, как «Народная дружина», объясняется не только необходимостью превентивных мер в борьбе с терроризмом, имеющим в Израиле колоссальный размах, но также является и результатом проводимой в стране широкомасштабной просветительской работы (выступления по ТВ, публикации в СМИ должностных лиц, представителей общественности), о которой было сказано выше.

В штате Теннеси (США) по инициативе нескольких сотрудников полиции был введен режим регулярных 24-часовых рейдов по улицам городов, а также различным организациям и заведениям. Особенно важно, что, выступая с такой инициативой, местные полицейские действовали, в первую очередь, как инициативные граждане, которые хотели жить в безопасном штате, а не как представители правоохранительных органов. Никаких директив относительно таких рейдов к ним не поступало, инициатива их проведения исходила от самих полицейских.

В ходе одного из таких рейдов было арестовано беспрецедентное число граждан – 71 человек. Позднее были предъявлены обвинения в причастности к террористической деятельности более чем тридцати из них. Эта операция имеет название «Внезапный удар». Регулярность ее проведения не разглашается, однако известно, что к осуществлению каждого из рейдов привлекается всего 50 штатных сотрудников. Таким образом, основная работа правоохранительных органов идет в обычном режиме.

Роль общественных организаций в антитеррористической пропаганде
INTRAC (international NGO Training and Research Centre) – Международный неправительственный центр исследований и подготовки кадров, занимающийся поддержкой неправительственных организаций и институтов гражданского общества по всему миру в сфере изучения вопросов политики. Центр стремится укрепить роль гражданского общества в политике посредством проведения исследований и анализа его потенциала как фактора общественно-политических отношений. Данных об эффективности работы центра в открытых СМИ не встречается.

В качестве одной из ключевых сфер интеграции сил центр предлагает антитеррористическую работу. По задумке центра, граждан необходимо не только просвещать, но и активно привлекать к разработке антитеррористических мер. Активная гражданская позиция подразумевает не только содействие властям в форме молчаливого согласия с действиями, но и конкретную помощь в так называемой «войне с террором» (War on Terror), которую сегодня ведут США, Великобритания, Израиль и др.

Центр выступает с идеей создания в США (а затем содействия в распространении и в других странах) Организации гражданского контроля. К выводам о необходимости такой структуры центр пришел после проведения обзорного исследования, которое выявило расхождение между «политикой сдерживания терроризма» и практикой ущемления прав и свобод граждан под эгидой противодействия экстремизму. Гражданское общество в такой ситуации должно реализовывать свою функцию как гарант демократического строя. Оно должно взять на себя защиту прав человека от узурпирующей силы государства, поскольку репрессивные и антидемократические злоупотребления властей Соединенных Штатов в ходе борьбы с терроризмом ставят некоторые общественные организации в условия (частичное ограничение свободы слова и организации), при которых невозможно полноценно вести работу. Возможным показателей эффективности работы центра может быть количество и качество исследований по проблемам терроризма, а также количество конференций, проводимых по данной проблематике.

«Независимая зона» (Independent sector) – одна из благотворительных организаций, являющихся площадкой для сотрудничества и кооперирования усилий множества американских (и не только) неправительственных фондов, программ и организаций. «Независимая зона» нацелена на содействие установлению мира и порядка во всех странах. Ее эксперты считают, что для полноценной и эффективной жизнедеятельности всех государственных институтов необходимо воспитание активных граждан, желающих совместными усилиями строить открытое, справедливое и здоровое общество. С таких позиций организация смотрит и на возможность содействия граждан в антитеррористической работе государства.

В 2004 г. «Независимая зона» выпустила справочник «Руководство по борьбе с терроризмом: меры», чтобы помочь некоммерческим организациям и фондам ознакомиться с новыми требованиями, предъявляемыми властями США к их деятельности в целях предотвращения финансирования террористических групп и неумышленного пособничества. Этот справочник представляет собой свод наиболее ключевых положений федерального антитеррористического законодательства, а также содержит списки лиц и организаций, финансовые сделки с которыми могут оказаться рискованными с точки зрения пособничества терроризму. Эта информация стала, как показало время, востребована не только среди общественных организаций, но и среди коммерческих фирм и даже частных лиц2.

Во всем мире действует множество молодежных организаций по профилактике терроризма (Pakistani Youth Against Terrorism, African Youth Against Terrorism (AYAT), “Youth Have a Say Against Terrorism” in fYR Macedonia, Albania, and Kosovo, etc). Огранизацией «Вместе за мир» («Togetherforpeace») в Дели (Индия) проводятся компании национального масштаба по профилактике терроризма в молодежной среде, в рамках которой проводятся лекции, семинары, дни культуры, главной целью которых является укрепление демократии и развития толерантности в обществе.

Молодежь из Косово, Албании и Македонии объединилась в проекте «Молодежи есть, что сказать против терроризма» («Youth Have a Say Against Terrorism»), поддерживаемом ЮНЕСКО, с целью укрепления атмосферы мира и толерантности, а также для предотвращения участия молодежи в террористической деятельности. Была разработана Декларация молодежи против террора, принятая во многих странах мира. Эти молодые люди постоянно содействуют снижению межэтнической напряженности в регионе путем организации семинаров по урегулирования конфликтов с участием молодежи из Албании, Косово и Македонии4. Количество неправительственных организаций по борьбе с терроризмом – важный показатель эффективной работы системы противодействия терроризму.

Безусловно, в систему противодействия терроризму в мировом сообществе включены и представители бизнеса, а также сетевых организаций смешанного типа (банки, фонды). В докладе генерального секретаря ООН на тему «Единство в борьбе с терроризмом: рекомендации по созданию глобальной антитеррористической стратегии» (Uniting Against Terrorism: Recommendations for a global counter-terrorism strategy) от 27 апреля 2006 г.указывается на участие Международного валютного фонда, Всемирного банка в противодействии финансирования террористических организаций; Всемирной организации здравоохранения в предотвращении приобретения террористами ядерных, биологических, химических и радиологических материалов и обеспечении большей подготовленности к нападениям с использованием таких материалов; Международной организации гражданской авиации; Международной морской организации; Всемирной таможенной организации в обеспечении безопасности от террористических угроз на транспорте. Организация Объединенных Наций по вопросам образования, науки и культуры обеспечивает учебные материалы и программы для развития инклюзивной педагогики и диверсифицированного содержания и способствует межуниверситетской солидарности и диалогу через сеть из 550 кафедр-участников ЮНЕСКО и программы ЮНИТВИН, которая предоставляет возможности для молодых людей во всех регионах. ЮНЕСКО разработала также кодекс поведения для ученых в целях предотвращения использования научных работ в террористических целях.

Образовательные учреждения и их роль в противодействие идеологии терроризма: школы, университеты
Основная задача: проведение воспитательной и патриотической работы.
Международная ассоциация руководителей антитеррористических ведомств (The International Counter-Terrorism Officers Association), действующая в США, одной из основных целей своей работы считает формирование в обществе единого понимания самой сути международного терроризма, масштаба угрозы и характера, проводимых государством мер по борьбе с этим явлением.

С этой целью Ассоциация ведет работу по созданию специфической системы антитеррористического образования школьников, в рамках которого подрастающее поколение усваивает правила поведения в экстремальной ситуации, а также учится отличать действительную угрозу от мнимой (препятствие разжиганию исламофобии). Такая воспитательно-идеологическая работа воспринимается как весьма сложная, однако необходимая, поскольку без нее нельзя говорить о кооперации усилий гражданского общества и органов госбезопасности5. Показатель эффективности работы включает в себя количество школьников, прошедших такие курсы.

В рамках деятельности Ассоциации руководителей школ (TheNAHT- AssociationofAllSchoolLeaders) совместно с правительством в Великобритании была разработана программа Предотвращения террористических угроз, направленная на профилактику вовлечения молодого поколения в террористические организации. Авторы программы заявляют, что молодежь, во-первых, более подвержена радикальным настроениям, чем представители других социальных групп, а значит, легче вовлекается в экстремистские организации, а, во-вторых, именно в школах и университетах формируется основа будущего общества, победить экстремизм в котором помогут только высокий уровень развития таких личностных качеств, как толерантность, способность к критической оценке получаемой информации, эмпатия, гуманизм. «Роль школы столь высока вовсе не потому, что мы предполагаем, что дети радикализируются в процессе обучения, а потому, что она играет чрезвычайно важную роль в подготовке молодых людей к тому, чтобы бросить вызов идеологии экстремизма и терроризма и опровергнуть тех, кто распространяет экстремистские настроения», – сказано в тексте Программы.

«Легче ненавидеть кого-то, когда Вы не понимаете их. Поэтому интегрированные общества и сообщества часто более здоровы, чем те, которые разделяются по каким-то признакам. В современной системе образования повышается риск увеличивать сегрегацию появлением все большего числа школ, построенных вокруг идеологий (веры и класса), которые неизбежно вводят некую форму отбора».

В Великобритании в данную программу вовлечены около 80 % школ, в которых проводятся лекции и тренинги на различные темы, связанные с презентацией различных культур, развитием толерантности и межкультурного взаимодействия. Профилактические антиэкстремистские мероприятия также проводятся в колледжах и университетах, кампусах университетов. Преподавательский состав также обучается в рамках данной программы способам выявления экстремистских настроений среди учеников и студентов, способам профилактики подобных явлений.

В мусульманских общинах США и Великобритании проводится активная работа по предотвращению распространения идеологии терроризма: ведутся лекции и тренинги в школах и университетах.
В ведущих мировых университетах (OxfordUniversity, Open Universities Australia, American Public University, Henley-Putnam University, Macquarie University, University of St. Andrews, etc) ведется подготовка студентов по специальности « Безопасность, разведка и противодействие терроризму» (Master of Policing, Intelligence and Counter Terrorism).

Одной из наиболее популярных в мире программ обучения специалистов антитеррористической деятельности является программа онлайн-обучения Центра по изучению терроризма и политического насилия (Centre for the Study of Terrorism and Political Violence) в Университете Сент-Эндрюс, Великобритания, и IBC Global Academy. В программе зарегистрированы участники из 72 стран. Этот курс по исследованию терроризма заполняет пробел в знаниях, что позволит участникам и организациям быть готовыми к вызовам терроризма и принять риски развивающихся антитеррористических методов и противодействия террористической угрозе. Созданная в сентябре 2006 г. в партнерстве с IBC Global Academy, программа по исследованиям терроризма CSTPV в университете Сент-Эндрюс была первой транснациональной онлайн-образовательной системой по борьбе с терроризмом, которая обеспечивала простых граждан, военных и полицию, а также общественные и частные организаций пониманием новейших идей по борьбе с терроризмом и знаний основ национальной безопасности. Успешно завершив курс, соискатели получают международно-признанный сертификат специалиста в исследованиях терроризма из Университета Сент-Эндрюс, Великобритания7. Таким образом, эффективность работы таких организаций, как элементов системы противодействия терроризму, может быть оценена в количественных показателях таких как: количество студентов и школьников, вовлекаемых в пропагандистскую деятельность, количество мероприятий (обучающих тренингов, слетов, конференций и т.д.).
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