ТЕМА 4.2.  Правовое регулирование обеспечения информационной безопасности виртуальной среды Интернет.

Вопросы: 
1. Направления правовой защиты объектов от угроз в информационной сфере.

Вопрос 2.  Правовое регулирование информационной безопасности виртуальной среды Интернет от проявлений экстремизма и терроризма.
Вопрос 1. Направления правовой защиты объектов информационных правоотношений от угроз в информационной сфере
Законом РФ «О безопасности» безопасность определяется как состояние защищенности жизненно важных интересов личности, общества и государства.
Жизненно важные интересы определяются законодателем как совокупность потребностей, удовлетворение которых обеспечивает существование и возможности прогрессивного развития личности, общества, государства, а угроза безопасности — как совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества, государства. И, наконец, обеспечение безопасности — проведение единой государственной политики в этой сфере и система мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства, направленных на выявление и предупреждение угроз.
Федеральным законом «Об участии в международном информационном обмене» определено понятие информационной безопасности как состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства.
В соответствии с предписаниями Федерального закона «Об информации, информатизации и защите информации» целями защиты информационной сферы являются (ст. 20):

· предотвращение утечки, хищения, утраты, искажения, подделки информации;

· предотвращение угроз безопасности личности, общества, государства;

· предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности;

· защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах;

· сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством;

· обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологий и средств их обеспечения.

В результате анализа нормативно-правовой базы в сфере  информационной безопасности выделяют три основных направления правовой защиты объектов в информационной сфере (правового обеспечения информационной безопасности).

1. Первое направление. Защита чести, достоинства и деловой репутации граждан и организаций; духовности и интеллектуального уровня развития личности; нравственных и эстетических идеалов; стабильности и устойчивости развития общества; информационного суверенитета и целостности государства от угроз воздействия вредной, опасной, недоброкачественной информации, недостоверной, ложной информации, дезинформации, от сокрытия информации об опасности для жизни личности, развития общества и государства, от нарушения порядка распространения информации.
2. Второе направление. Защита информации и информационных ресурсов прежде всего ограниченного доступа (все виды тайн, в том числе и личной тайны), а также информационных систем, информационных технологий, средств связи и телекоммуникаций от угроз несанкционированного и неправомерного воздействия посторонних лиц.
3. Третье направление. Защита информационных прав и свобод (право на производство, распространение, поиск, получение, передачу и использование информации; права на интеллектуальную собственность; права собственности на информационные ресурсы и на документированную информацию, на информационные системы и технологии) в информационной сфере в условиях информатизации. Рассмотрим их подробнее.

Правовую основу первого направления правового обеспечения информационной безопасности составляют следующие информационно-правовые нормы Конституции РФ.

«Статья 29 5. Гарантируется свобода массовой информации. Цензура запрещается» .
Законодатель имеет в виду, что свобода массовой информации и запрет цензуры дают возможность создавать и распространять достоверную, своевременную, объективную, т.е. доброкачественную информацию, при которой должно быть исключено распространение вредной и опасной информации (см. содержание первого направления). Именно такие требования с точки зрения информационной безопасности должны применяться при формировании института массовой информации, учитываться при подготовке нормативных правовых актов в рамках этого института (см. гл. 13).

«Статья 41 3. Сокрытие должностными лицами фактов и обстоятельств, создающих угрозу для жизни и здоровья людей, влечет за собой ответственность в соответствии с федеральным законом».

Эта норма прямого действия защищает личность и общество от сокрытия опасной информации.

«Статья 29 2. Не допускаются пропаганда или агитация, возбуждающие социальную, расовую, национальную или религиозную ненависть и вражду. Запрещается пропаганда социального, расового, национального, религиозного или языкового превосходства».
Это тоже норма прямого действия: защищает личность и общество от вредной и опасной информации конкретного, указанного вида.

Ответственность за распространение недоброкачественной информации, за нарушения порядка распространения информации предусматривается нормами УК РФ. Это клевета (ст. 129), оскорбление (ст. 130), воспрепятствование законной профессиональной деятельности журналистов (ст. 144), заведомо ложная реклама (ст. 182), злоупотребления при выпуске ценных бумаг (эмиссии) (ст. 185), заведомо ложное сообщение об акте терроризма (ст. 207), сокрытие информации об обстоятельствах, создающих опасность для жизни или здоровья людей (ст. 237), незаконное распространение порнографических материалов или предметов (ст. 242), публичные призывы к насильственному изменению конституционного строя РФ (ст. 280), возбуждение национальной, расовой или религиозной вражды (ст. 282), публичные призывы к развязыванию агрессивной войны (ст. 354).

Нормы об ответственности за административные правонарушения содержатся в Кодексе РСФСР об административных правонарушениях. Это, например, нарушение установленного порядка опубликования документов, связанных с подготовкой и проведением выборов, референдумов (ст. 405), нарушение правил проведения предвыборной агитации, агитации при проведении референдума в периодических печатных изданиях и на каналах организаций, осуществляющих теле- и (или) радиовещание (ст. 408), изготовление или распространение анонимных агитационных материалов (ст. 4012), непредставление или неопубликование счета, сведений о поступлении и расходовании средств на подготовку и проведение выборов, референдума (ст. 4017), непредставление сведений об итогах голосования (ст. 4024), нарушение порядка изготовления и распространения продукции средства массовой информации (ст. 171]).

Завершая рассмотрение первого направления правового обеспечения информационной безопасности, обратим внимание на то, что защита от воздействия недоброкачественной информации сосредоточена главным образом в нормах законодательства о средствах массовой информации, нормах Уголовного кодекса РФ и Кодекса РСФСР об административных правонарушениях.

Правовую основу второго направления информационной безопасности составляют следующие информационные конституционные нормы.

«Статья 29 4. Перечень сведений, составляющих государственную тайну, определяется федеральным законом».
Конституция РФ охраняет личную тайну, информацию о личности или персональные данные от вмешательства посторонних лиц.

«Статья 23 1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени.

2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений...».
При этом прямо запрещается кому бы то ни было собирать информацию о любом гражданине без его на то согласия.

«Статья 24 1. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются».
Конституцией РФ запрещается также получать иную информацию от любого гражданина без его добровольного на то согласия или убеждать его отказаться от предоставленной ранее информации.

Основной системообразующий набор норм, обеспечивающих защиту информации, информационных ресурсов, информационных систем от неправомерного вмешательства третьих лиц, развивающих содержание конституционных норм, содержится в Федеральном законе «Об информации, информатизации и защите информации».

«Статья 21. Защита информации 1. Защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.

Режим защиты информации устанавливается:

в отношении сведений, отнесенных к государственной тайне, -уполномоченными органами на основании Закона Российской Федерации «О государственной тайне»;

в отношении конфиденциальной документированной информации — собственником информационных ресурсов или уполномоченным лицом на основании настоящего Федерального закона;

в отношении персональных данных — федеральным законом».

К конфиденциальной информации относятся[2]:
сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях;

сведения, составляющие тайну следствия и судопроизводства;

служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом РФ и федеральными законами (служебная тайна);

сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией РФ и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и т.д.);

сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом РФ и федеральными законами (коммерческая тайна);

сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них.

2. Органы государственной власти и организации, ответственные за формирование и использование информационных ресурсов, подлежащих защите, а также органы и организации, разрабатывающие и применяющие информационные системы и информационные технологии для формирования и использования информационных ресурсов ; ограниченным доступом, руководствуются в своей деятельности законодательством РФ.

3. Контроль за соблюдением требований к защите информации и эксплуатацией специальных программно-технических средств защиты, а также обеспечение организационных мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом негосударственных структурах, осуществляются органами государственной власти. Контроль осуществляется в порядке, определяемом Правительством РФ.

4. Организации, обрабатывающие информацию с ограниченным доступом, которая является собственностью государства, создают специальные службы, обеспечивающие защиту информации.

5. Собственник информационных ресурсов или уполномоченные им лица имеют право осуществлять контроль за выполнением требований по защите информации и запрещать или приостанавливать обработку информации в случае невыполнения этих требований.

6. Собственник или владелец документированной информации вправе обращаться в органы государственной власти для оценки правильности выполнения норм и требований по защите его информации в информационных системах. Соответствующие органы определяет Правительство РФ. Эти органы соблюдают условия конфиденциальности самой информации и результатов проверки».

Федеральным законом «Об информации, информатизации и защите информации» устанавливаются права и обязанности субъектов в области защиты информации.
«Статья 22. Права и обязанности субъектов в области защиты информации 1. Собственник документов, массива документов, информационных систем или уполномоченные им лица... устанавливают порядок предоставления пользователю информации с указанием места, времени, ответственных должностных лиц, а также необходимых процедур и обеспечивают условия доступа пользователей к информации.

2. Владелец документов, массива документов, информационных систем обеспечивает уровень защиты информации в соответствии с законодательством Российской Федерации.

3. Риск, связанный с использованием несертифицированных информационных систем и средств их обеспечения, лежит на собственнике (владельце) этих систем и средств. Риск, связанный с использованием информации, полученной из несертифицированной системы, лежит на потребителе информации.

4. Собственник документов, массива документов, информационных систем может обращаться в организации, осуществляющие сертификацию средств защиты информационных систем и информационных ресурсов, для проведения анализа достаточности мер защиты его ресурсов и систем и получения консультаций.

5. Владелец документов, массива документов, информационных систем обязан оповещать собственника информационных ресурсов и (или) информационных систем о всех фактах нарушения режима защиты информации».

Законом предусматривается защита прав субъектов в сфере информационных процессов и информатизации.

«Статья 23. Защита прав субъектов в сфере информационных процессов и информатизации
1. Защита прав субъектов в сфере формирования информационных ресурсов, пользования информационными ресурсами, разработки, производства и применения информационных систем, технологий и средств их обеспечения осуществляется в целях предупреждения правонарушений, пресечения неправомерных действий, восстановления нарушенных прав и возмещения причиненного ущерба.

2. Защита прав субъектов в указанной сфере осуществляется судом, арбитражным судом, третейским судом с учетом специфики правонарушений и нанесенного ущерба.

3. За правонарушения при работе с документированной информацией органы государственной власти, организации и их должностные лица несут ответственность в соответствии с законодательством РФ и субъектов Российской Федерации.

Для рассмотрения конфликтных ситуаций и защиты прав участников в сфере формирования и использования информационных ресурсов, создания и использования информационных систем, технологий и средств их обеспечения могут создаваться временные и постоянные третейские суды.

Третейский суд рассматривает конфликты и споры сторон в порядке, установленном законодательством о третейских судах.

4. Ответственность за нарушения международных норм и правил в области формирования и использования информационных ресурсов, создания и использования информационных систем, технологий и средств их обеспечения возлагается на органы государственной власти, организации и граждан в соответствии с договорами, заключенными ими с зарубежными фирмами и другими партнерами с учетом международных договоров, ратифицированных Российской Федерацией».

Ответственность за правонарушения по этому направлению информационной безопасности регулируются нормами статей УК РФ: нарушение неприкосновенности частной жизни (ст. 137), нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ст. 138), незаконный экспорт технологий, научно-технической информации и услуг, сырья, материалов и оборудования, используемых при создании оружия массового поражения, вооружения и военной техники (ст. 189), неправомерный доступ к компьютерной информации (ст. 272), создание, использование и распространение вредоносных программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274).

Примером нормы об ответственности в Кодексе РСФСР об административных правонарушениях является ст. 4014 «Умышленное уничтожение, повреждение печатных материалов, относящихся к выборам, референдуму».

В целом вопросы этого направления правового обеспечения информационной безопасности условно разделяются на защиту открытой информации и защиту информации ограниченного доступа.

Защита открытой информации осуществляется нормами института документированной информации (см. гл. 8).

Защита информации ограниченного доступа регулируется нормами: института государственной тайны (см. гл. 16), института коммерческой тайны (см. гл. 17), института персональных данных (см. гл. 18), а также нормами защиты других видов тайн.

По третьему направлению Конституция РФ защищает от угроз информационной безопасности следующие информационные права и свободы.

«Статья 29 4. Каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом» .
«Статья 33 Граждане Российской Федерации имеют право обращаться лично, а также направлять индивидуальные и коллективные обращения в государственные органы и органы местного самоуправления».

«Статья 29 1. Каждому гарантируется свобода мысли и слова».
«Статья 44 1. Каждому гарантируется свобода литературного, художественного, научного, технического и других видов творчества, преподавания. Интеллектуальная собственность охраняется законом.
2. Каждый имеет право на участие в культурной жизни и пользование учреждениями культуры, на доступ к культурным ценностям».
«Статья 29 «3. Никто не может быть принужден к выражению своих мнений и убеждений или отказу от них».
Отдельные положения конституционных норм развиваются нормами Федерального закона «Об информации, информатизации и защите информации».

10.4. Защита прав и свобод в информ. сфере в условиях информатизации

«Статья 12. Реализация права на доступ к информации из информационных ресурсов 1. Пользователи — граждане, органы государственной власти, органы местного самоуправления, организации и общественные объединения — обладают равными правами на доступ к государственным информационным ресурсам и не обязаны обосновывать перед владельцем этих ресурсов необходимость получения запрашиваемой ими информации. Исключение составляет информация с ограниченным доступом...

2. Владельцы информационных ресурсов обеспечивают пользователей (потребителей) информацией из информационных ресурсов на основе законодательства, уставов указанных органов и организаций, положений о них, а также договоров на услуги по информационному обеспечению...».

«Статья 24. Защита права на доступ к информации 1. Отказ в доступе к открытой информации или предоставление пользователям заведомо недостоверной информации могут быть обжалованы в судебном порядке.

Неисполнение или ненадлежащее исполнение обязательств по договору поставки, купли-продажи, по другим формам обмена информационными ресурсами между организациями рассматриваются арбитражным судом.

Во всех случаях лица, которым отказано в доступе к информации, и лица, получившие недостоверную информацию, имеют право на возмещение понесенного ими ущерба.

2. Суд рассматривает споры о необоснованном отнесении информации к категории информации с ограниченным доступом, иски о возмещении ущерба в случаях необоснованного отказа в предоставлении информации пользователям или в результате других нарушений прав пользователей.

3. Руководители, другие служащие органов государственной власти, организаций, виновные в незаконном ограничении доступа к информации и нарушении режима защиты информации, несут ответственность в соответствии с уголовным, гражданским законодательством и законодательством об административных правонарушениях».

Защита информационных прав и свобод обеспечивается нормами институтов интеллектуальной собственности, института документированной информации, УК РФ, КоАП РСФСР, ГК РФ. 228

Примеры норм УК РФ: клевета (ст. 129), оскорбление (ст. 130), нарушение неприкосновенности частной жизни (ст. 137), нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений (ст. 138), отказ в предоставлении гражданину информации (ст. 140), нарушение авторских и смежных прав (ст. 146), отказ в предоставлении гражданину информации (ст. 140), нарушение изобретательских и патентных прав (ст. 147), воспрепятствование осуществлению права на свободу совести и вероисповеданий (ст. 148), разглашение тайны усыновления (удочерения) (ст. 155).

Примеры норм КоАП РСФСР: воспрепятствование осуществлению гражданином Российской Федерации своих избирательных прав либо работе избирательной комиссии (ст. 401); распространение ложных сведений о кандидате (ст. 403); нарушение прав члена избирательной комиссии (комиссии по проведению референдума), наблюдателя или иностранного (международного) наблюдателя (ст. 404); нарушение права граждан на ознакомление со списком избирателей» (ст. 405); нарушение условий проведения предвыборной агитации через средства массовой информации (ст. 40*); изготовление или распространение анонимных агитационных материалов (ст. 409).

Примеры норм ГК РФ: компенсация морального вреда (ст. 151), защита чести, достоинства и деловой репутации (ст. 152).

Вопрос 2.  Правовое регулирование информационной безопасности виртуальной среды Интернет от проявлений экстремизма и терроризма.
Правовые основы противодействия экстремистской  и террористической деятельности - это правовое обеспечение в области борьбы с ЭТД. Правовые основы противодействия экстремистской деятельности закреплены не только в специализированных  Федеральных законах: от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности» и  от 6 марта  2006 г. № 35- ФЗ «О противодействии терроризму», но и в иных нормативных правовых актах. 

Прежде всего, необходимо назвать Конституцию Российской Федерации, предусматривающую равенство всех перед законом и судом, право на жизнь, право на свободу передвижения, свободу определения национальной принадлежности и пользование родным языком, свободу совести и вероисповедания, активное и пассивное избирательные права. По сути, экстремистско-террористическая деятельность направлена на нарушение большинства норм, предусмотренных гл. 1 и 2 Конституции РФ.

Уголовный кодекс РФ в ст. 205.2, 280, 280.1, 282, 282.1, 282.2 предусматривает уголовную ответственность соответственно за публичные призывы к осуществлению террористической деятельности или публичное оправдание терроризма, публичные призывы к осуществлению действий, направленных на нарушение территориальной целостности Российской Федерации, публичные призывы к осуществлению экстремистской деятельности, возбуждение ненависти либо вражды, а равно унижение человеческого достоинства, организацию экстремистского сообщества, организацию деятельности экстремистской организации. Ряд иных норм уголовного закона также определяют ответственность за совершение отдельных форм экстремистской деятельности, в частности за финансирование экстремистской деятельности (ст. 282.3 УК РФ).

Кодекс Российской Федерации об административных правонарушениях в гл. 5, 17, 19, ст. 13.15, 15.27, 15.27.1, 20.28, 20.29 также содержит множество норм, направленных на борьбу с отдельными проявлениями экстремистской деятельности.

Существенная часть норм Федерального закона от 25.07.2002 № 114-ФЗ "О противодействии экстремистской деятельности" направлена на закрепление ответственности различных субъектов за осуществление экстремистской деятельности. К ним относятся:

- статья 9 "Ответственность общественных и религиозных объединений, иных организаций за осуществление экстремистской деятельности";

- статья 11 "Ответственность средств массовой информации за распространение экстремистских материалов и осуществление экстремистской деятельности";

- статья 13 "Ответственность за распространение экстремистских материалов";

- статья 14 "Ответственность должностных лиц, государственных и муниципальных служащих за осуществление ими экстремистской деятельности";

- статья 15 "Ответственность граждан Российской Федерации, иностранных граждан и лиц без гражданства за осуществление экстремистской деятельности".

Косвенно к нормам, регламентирующим ответственность за осуществление экстремистской деятельности, можно отнести также положения ст. 6 - 8, 10, 12, 16 указанного Федерального закона.

Федеральный закон от 6 марта  2006 г. № 35- ФЗ «О противодействии терроризму» направлен на конкретизацию правового регулирования деятельности по борьбе с терроризмом, а также на закрепление основных направлений функционирования в сфере предотвращения террористических актов и противодействия терроризму. В нем  определены основные принципы, понятия, организационные и координационные механизмы противодействия терроризму и его предупреждения.
Законом четко распределены полномочия в сфере противодействия и борьбы с терроризмом между федеральными органами исполнительной власти. Соответственно, определяются и лица, ответственные за проведение каждого мероприятия в рамках контртеррористической акции. При этом основным субъектом по проведению мероприятий по пресечению террористической деятельности является ФСБ России.
Закреплен механизм привлечения Вооруженных Сил РФ к участию в проведении контртеррористических операций. Для пресечения террористических актов в воздушной среде к воздушным судам, не отзывающимся на радиокоманды и не реагирующим на сигналы поднятых по тревоге перехватчиков, Вооруженные Силы РФ вправе применять оружие и боевую технику для пресечения полета данного судна путем принуждения его к посадке, а при отказе подчиниться требованию о посадке - уничтожить воздушное судно. Аналогичные положения применяются в отношении морских и речных судов.
При проведении контртеррористической операции, в пределах территории ее проведения может вводиться режим контртеррористической операции. Введение данного режима предусматривает применение на территории целого ряда специальных мер: проверка у физических лиц документов, удостоверяющих их личность, а в случае отсутствия - доставление лиц в ОВД (иные компетентные органы) для установления личности; ведение контроля телефонных переговоров и иной информации, передаваемой по каналам телекоммуникационных систем; приостановление оказания услуг связи юридическим и физическим лицам или ограничение использования сетей связи и средств связи; временное отселение физических лиц в безопасные районы с предоставлением стационарных или временных жилых помещений; и т.д.
В целях стимулирования общественности к содействию Законом предусматривается возможность выплаты лицам, оказывающим содействие в выявлении, предупреждении, пресечении, раскрытии и расследовании террористического акта, выявлении и задержании лиц, подготавливающих, совершающих или совершивших такой акт, вознаграждения из средств федерального бюджета.
Существенно ужесточен порядок информирования общественности об обстоятельствах, связанных с террористической акцией.
Четко регламентированы вопросы возмещения вреда лицам, участвующим в проведении контртеррористической операции и лицам, пострадавшим в результате террористического акта.
Правовую основу противодействия ЭТД  составляет также международные акты, в частности:

- Европейская конвенция о пресечении терроризма (Страсбург, 27 января 1977 г.) (ETS № 90);

- Шанхайская конвенция о борьбе с терроризмом, сепаратизмом и экстремизмом (заключена в г. Шанхае 15.06.2001);

- Договор о сотрудничестве государств - участников Содружества Независимых Государств в борьбе с терроризмом (Минск, 4 июня 1999 г.);

- Международная конвенция о ликвидации всех форм расовой дискриминации (принята 21.12.1965 Резолюцией 2106 (XX) Генеральной Ассамблеи ООН);

- Всеобщая декларация прав человека (принята Генеральной Ассамблеей ООН 10.12.1948);

К числу национальных нормативно-правовых актов Российской федерации по вопросам противодействия ЭТД следует назвать:

- Федеральный закон от 28.12.2010 № 390-ФЗ "О безопасности", в котором уточняются принципы и содержание деятельности по обеспечению безопасности. Закрепляются основные цели международного сотрудничества в данной области.

Расширяются функции Президента РФ в рассматриваемой сфере: он определяет основные направления государственной политики в указанной области,  Правительство РФ только участвует в этом. Президент РФ утверждает стратегию национальной безопасности, возглавляет и формирует Совет безопасности РФ. Глава страны принимает меры защиты граждан от противоправных посягательств, противодействовать терроризму и экстремизму.

Совет безопасности готовит решения Президента РФ в определенной сфере. К ней отнесены не только обеспечение безопасности, но и ряд других вопросов. Среди них - оборона, военное строительство, техническое сотрудничество с другими государствами и т. д.

- Федеральный закон от 7 августа 2001 г. № 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма";

- Указ Президента РФ от 23 марта 1995 г. № 310 "О мерах по обеспечению согласованных действий органов государственной власти в борьбе с проявлениями фашизма и иных форм политического экстремизма в Российской Федерации";

- Концепция противодействия терроризму в Российской Федерации (утв. Президентом РФ 05.10.2009); 

- "Стратегия противодействия экстремизму в Российской Федерации до 2025 года";

- Указ Президента РФ от 26.07.2011 № 988 "О Межведомственной комиссии по противодействию экстремизму в Российской Федерации" (вместе с "Положением о Межведомственной комиссии по противодействию экстремизму в Российской Федерации");

- Приказ Минюста РФ, МВД РФ и ФСБ РФ от 25 ноября 2010 г. № 362/810/584 "О взаимодействии Министерства юстиции Российской Федерации, Министерства внутренних дел Российской Федерации и Федеральной службы безопасности Российской Федерации в целях повышения эффективности деятельности учреждений (подразделений), осуществляющих проведение исследований и экспертиз по делам, связанным с проявлением экстремизма";

- Приказ Минюста РФ от 22.07.2009 № 224 "Об утверждении Положения о Научно-консультативном совете при Министерстве юстиции Российской Федерации по изучению информационных материалов религиозного содержания на предмет выявления в них признаков экстремизма";

- Приказ Следственного комитета РФ от 12 июля 2011 г. № 109 "О мерах по противодействию экстремистской деятельности";

- Приказ Генпрокуратуры России от 21.03.2018 № 156 "Об организации прокурорского надзора за исполнением законов о противодействии экстремистской деятельности"

 - Приказ Генпрокуратуры России от 02.08.2018 № 471 "Об организации в органах прокуратуры Российской Федерации работы по правовому просвещению и правовому информированию"

- Распоряжение Генпрокуратуры РФ № 270/27р, МВД РФ № 1/9789, ФСБ РФ № 38 от 16 декабря 2008 г. "О совершенствовании работы по предупреждению и пресечению деятельности общественных и религиозных объединений по распространению идей национальной розни и религиозного экстремизма";

- Постановление Пленума Верховного Суда Российской Федерации от 28 июня 2011 г. № 11 "О судебной практике по уголовным делам о преступлениях экстремистской направленности".

Отдельные нормы, связанные с противодействием экстремизму в конкретной сфере деятельности или в рамках отдельных вопросов компетенции конкретных органов, содержатся и в ином законодательстве, например:

- Федеральный закон от 19.06.2004 № 54-ФЗ "О собраниях, митингах, демонстрациях, шествиях и пикетированиях";

- Федеральный закон от 19.05.1995 № 82-ФЗ "Об общественных объединениях";

- Федеральный закон от 26.09.1997 № 125-ФЗ "О свободе совести и о религиозных объединениях";

- Федеральный закон от 11.07.2001 № 95-ФЗ (ред. от 03.07.2018) "О политических партиях";

-  Федеральный закон от 17.01.1992 № 2202-1 "О прокуратуре Российской Федерации";

- Федеральный закон от 06.10.2003 № 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации";

- Указ Президента РФ от 01.03.2011 № 248 "Вопросы Министерства внутренних дел Российской Федерации";

- Указ Президента РФ от 11.08.2003 № 960 "Вопросы Федеральной службы безопасности Российской Федерации";

- Указ Президента РФ от 01.03.2011 № 250 "Вопросы организации полиции";

- Указ Президента РФ от 13.10.2004 № 1313 "Вопросы Министерства юстиции Российской Федерации"
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