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Выявление противоправного контента 
в сети Интернет  
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Анархизм

Пропаганда нацизма

Подражание 
криминальным 
субкультурам

Пропаганда  
наркотических средств

Ультрадвижения

Распространение 
идеологии вооруженного 
нападения на
образовательные 
организации

Суицидальное 
поведение



Онлайн-риски: 

контентные риски технические риски

потребительские 
риски

коммуникативные 
риски

ИССЛЕДОВАТЕЛИ: Г. У. СОЛДАТОВА, С. В. ЧИГАРЬКОВА, А. А. ДРЕНЁВА, С. Н. ИЛЮХИНА.
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Онлайн-риски: 

4

Киберагрессия 

Люди с преступной 
мотивацией 

Деструктивный 
контент   

ВЛИЯНИЕ НА: 

ФИЗИЧЕСКОЕ ЗДОРОВЬЕ;

ПСИХИЧЕСКОЕ ЗДОРОВЬЕ;

МАТЕРИАЛЬНОЕ БЛАГОПОЛУЧИЕ;

СФЕРУ СОЦИАЛЬНЫХ ОТНОШЕНИЙ. 
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Киберагрессия

ДИССИНГ

ТРОЛЛИНГ

АУТИНГ

ФЛЕЙМИНГ

КИБЕРБУЛЛИНГ

ФИШИНГ 

ХЕЙТИНГ 
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Деятельность людей с преступной 
мотивацией в сетевом пространстве 

КИБЕРГРУМИНГ КИБЕРСТАЛКИНГ

ФРЕЙПИНГ 
СКЛОНЕНИЕ К СУИЦИДАЛЬНОМУ ПОВЕДЕНИЮ

СКЛОНЕНИЕ К РИСКОВАННОМУ ПОВЕДЕНИЮ

РАСПРОСТРАНЕНИЕ ЭКСТРЕМИСТСКОЙ ИДЕОЛОГИИ

ДИССИНГ



Примеры. Деструктивный контент 

Название аккаунта 
создание псевдонима 
с личными данными 
совершивших нападение 
на образовательные 
организации  

Информация 
в профиле 
город, место учебы, 
день рождения 
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Фото профиля 
документальные и 
стилизованные 
изображения участников 
массовых расстрелов  

Публикации в профиле  
материалы, транслирующие 
идеи «скулшутинга» через 

визуальные образы  
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Примеры. Деструктивный контент 
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Примеры. Деструктивный контент 
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Примеры. Деструктивный контент 
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Наиболее распространёнными угрозами в Интернете 
подростки и молодёжь в возрасте 14-25 лет считают 
взлом личных данных с использованием фишинговых 
технологий, а также мошенничество и спам.

Социологическое исследование АНО «ЦИСМ», 2021 год.
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Кибербезопасность — это совокупность методов 
и практик защиты от атак злоумышленников для 
компьютеров, серверов, мобильных устройств, 
электронных систем, сетей и данных.
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Действия, защищающие детей 
от негативного воздействия  
в сети Интернет: 

приучать себя и детей к конфиденциальности;

объяснить детям, какие существуют риски и угрозы в сети Интернет;

научить основам безопасной коммуникации в социальных сетях;

обсудить свод правил использования гаджетов и сети Интернет;

быть примером «экологичного» использования технологий.
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Интернет – это ресурс, инструмент. 
Важно стать грамотным пользователем!






