                                                  « УТВЕРЖДАЮ »
                                                   ДЕЙСТВИЯ 
      сотрудников      при    угрозе    террористического   акта.
                                                   1.
Практические    рекомендации    по  действиям     сотрудников  ________________    Кабардино -  Балкарской    Республике    при      угрозе террористического         акта           предназначено        для       подготовки должностных   лиц    руководящего   состава  и   работников        КБР       по   предупреждению   и 
 действиям    при   угрозе   террористического   акта.
Для снижения  последствий возможных террористических актов с применением  взрывоопасных  предметов должностным лицам  _________ необходимо  проводить  разъяснительную   работу с  специалистами   которая  должна  быть  направлена   на   исключение или сведение к минимуму человеческих жертв, нанесения ущерба здоровью людей и материальных потерь. Она организуется  во взаимодействии с  представителями   МЧС,  МВД,  ФСБ. 

   Работники  ________   при  этом   должны быть проинформированы  о:

· видах  взрывоопасных предметов (ВОП), которые могут встретиться в данной местности, их внешнем виде, основных характеристиках;

· возможных  причинах,  приводящих  к взрыву;

· возможных последствиях  взрыва (радиусы поражения людей, разрушения объектов);

· допустимых расстояниях и правилах безопасности при обнаружении ВОП;

· порядке   эвакуации   работников   из   опасных зон, местах укрытия   и  о  лицах,   ответственных  за  эвакуацию  и  укрытие;

В  организации  необходимо спланировать проведение профилактических   мер   по   предупреждению ЧС, связанных с возможными   терактами,  а  именно:

   -     ужесточить режим пропуска  в здание  объекта. С этой целью разработать и утвердить инструкцию по соблюдению пропускного режима, строго требовать  ее  выполнения.   Принять   меры   по установке   систем   видео  наблюдения  и  сигнализации;

   -    ежедневно осуществлять обход и осмотр помещений с целью обнаружения   посторонних   и подозрительных предметов, неиспользуемые  помещения   закрыть,    опечатать и сдать под охрану.     Ключи (дубликаты ключей) от всех помещений  организации  сдать  под ответственное  хранение  на вахту  (службе охраны);

  -      внимательно   проверять  поступающее имущество, товары, оборудование   по количеству  предметов,  состоянию  упаковки и т.д.;

  -    проводить тщательный подбор сотрудников, особенно в подразделения охраны и безопасности, обслуживающего персонала (дежурных, ремонтников, уборщиков);

· регулярно инструктировать личный состав охраны о необходимости поддержания бдительности (обращать внимание на подозрительных лиц, бесхозные предметы в неустановленных местах). Запретить принимать на хранение от посторонних людей какие-либо предметы и вещи;

· определить порядок проверки состояния сдаваемых в аренду другим   организациям   помещений   и   номенклатуры   складируемых товаров по   усмотрению администрации  объекта;

· обеспечить служащих местной охраны, ВОХР или службы безопасности объекта портативной радиоаппаратурой, средствами сигнализации   для   вызова   резерва и правоохранительных органов;

· подготовить средства оповещения рабочих, служащих и посетителей объекта;

· создать систему контроля (план систематического осмотра) за всеми   нежилыми   помещениями   (подвалами, чердаками, мусорокамерами,     вентиляционными   вводами,  и т.п.),  обращая    особое   внимание   на   пожароопасные участки   и места,   наиболее вероятные   для   несанкционированного   проникновения  на территорию объекта;

· освободить от лишних предметов служебные помещения, лестничные   клетки,   помещения,    где расположены технические установки;

· обеспечить   регулярное   удаление   из   здания  и  территории  _______  мусора. Контейнеры,   мусоросборники  разместить на удалении от здания     _________    и      мест   скопления      людей,        служебного   и    личного  автотранспорта;

· организовать контроль за передвижением и парковкой автотранспорта  на  территории  __________,   максимально отдалив от здания места разрешенной парковки автомобилей, не принадлежащих  учреждению  и  работникам  учреждения;

· организовать  учебу  работников методом  практических занятий  по действиям в условиях возможного проявления терроризма;

· разработать  план эвакуации персонала и посетителей объекта, оказания помощи пострадавшим при угрозе и совершении  террористического  акта,  определить  задачи   должностных   лиц,   охраны   при  проведении   эвакомероприятий;

·  довести   до   всего  персонала  организации   номера телефонов,  по  которым необходимо поставить в известность соответствующие органы при обнаружении подозрительных предметов или других признаков угрозы проведения террористического акта,   а также служб спасения   при  его совершении.

Чтобы свести к минимуму масштабы последствий террористических акций,  необходимо  заблаговременно  провести:

· Организационные  и   технические мероприятия, исключающие   или  затрудняющие    проведение    терактов  в организации (система безопасности объекта, наличие мощной вентиляции, запасные и дополнительные выходы, наличие информационных указателей и предупредительных знаков,  широкие  проходы  и т.п.);

                                      2.
          Действия при поступлении угрозы 
          террористического акта по телефону
Персонал  организации     должен   быть    проинструктирован  о порядке приема сообщений с угрозами террористического акта, своевременного  доведения   информации    до   руководителя объекта. Во время телефонного разговора необходимо придерживаться   следующих правил:

-              быть спокойным, вежливым, не прерывать говорящего;

               при наличии магнитофона надо поднести его к телефону;

· сошлитесь   на   некачественную   работу аппарата, чтобы полностью  записать  разговор; 

· постарайтесь сразу передать об этой угрозе своему коллеге, который, по возможности, свяжется по другому телефонному аппарату с оперативным дежурным полиции и дежурным по Управлению (отделу) ФСБ; 

· при оснащении телефона организации устройством автоматического определения номера (АОН) запишите его и сообщите оперативным службам (если передача информации в органы внутренних дел во время разговора оказалась невозможной, то сделайте это сразу после получения сообщения); 

· по окончании  разговора  не  вешайте  телефонную трубку.

         Примерные  вопросы  к  звонившему:

· Когда может быть произведен взрыв?

· Где заложено взрывное устройство?

· Что оно из себя представляет?

· Как оно выглядит внешне?

· Есть ли еще где-нибудь взрывное устройство?

· Для чего заложено взрывное устройство?

· Каковы предъявляемые требования?

· Есть ли сообщники, посредники?

· На каких условиях согласен отказаться от задуманного?

Могут быть и другие варианты вопросов в зависимости от характера угроз.

По ходу разговора следует максимально выявить и запомнить такие особенности звонившего:

· пол, вероятный возраст, возможное криминальное прошлое;

· характер голоса, темп речи и произношение (отчетливое, искаженное, с заиканием, с акцентом или диалектом); манера речи (развязная, с издевкой, с нецензурными выражениями);

· звуковой фон, сопровождающий разговор по телефону (шум автомашин или железнодорожного транспорта, звуки телевизионной или радиоаппаратуры, голоса и др.);

· характер звонка (предположительно) – городской или междугородный.

Зафиксируйте точное время начала разговора и его продолжительность.    Постарайтесь   добиться от звонящего предоставления    максимума   времени    для    принятия    руководством решения  или  совершения    каких-либо      действий.         Не распространяйтесь     о     факте    разговора    и     его содержании, ограничьте число людей, владеющих полученной информацией. При использовании   звукозаписывающей   аппаратуры   сохраните     кассету (минидиск)  с  записью    разговора  и   установите   новую.

Руководитель  организации  в таких случаях обязан:

-              не оставлять без внимания ни одного подобного звонка;

· прекратить доступ людей в помещение  Управления  и (при содействии сотрудников МВД, спец.служб) организовать эвакуацию людей, находящихся в здании (согласно плану эвакуации);

· организовать эвакуацию основной документации в заранее подготовленных мешках. Обеспечить их охрану специально назначенными лицами в отведенном месте на безопасном расстоянии от  организации ;

· после проведения эвакуационных мероприятий силами службы охраны  организовать оцепление   организации;

· по прибытии оперативных служб МВД, ФСБ, МЧС организовать беспрепятственную работу оперативно-следственной группы, кинологов, обеспечивая всестороннюю помощь и содействие в выполнении их служебного долга.

3.
     Действия при поступлении угрозы террористического акта в письменной форме.

Угрозы  в  письменной  форме   могут    поступить   в организацию, как по почтовому каналу, так и в результате обнаружения различного рода анонимных материалов (записи, надписи, информация, записанная на аудио- видеокассете, дискете и т.д.). С   целью    своевременного    выявления     возможного сообщения об угрозе террористического акта необходимо организовать   тщательный    просмотр   секретарями всей поступающей     почтовой    корреспонденции,   магнитных лент, дискет и т.п.    Особое   внимание   обращать   на    бандероли, посылки,  крупные упаковки,  в т.ч.  рекламные  проспекты.

При получении анонимного материала, содержащего угрозы террористического характера, обращайтесь с ним максимально осторожно, придерживаясь следующих правил:

 -         примите меры к сохранности  и быстрой передаче письма (записи, дискеты) в правоохранительные органы;

· уберите его в чистый плотно закрываемый полиэтиленовый пакет и поместите в отдельную папку;

· постарайтесь не оставлять на нем отпечатков своих пальцев;

· если документ поступил в конверте, его вскрытие производите только ножницами;

· сохраняйте все: сам документ с текстом, любые вложения, конверт и упаковку;

-   не расширяйте круг лиц, ознакомившихся с содержанием документа.

Такие анонимные материалы не должны сшиваться, склеиваться, на них не разрешается делать надписи, подчеркивать или обводить отдельные места в тексте, писать резолюции и указания.
 Их запрещается мять и сгибать. При исполнении резолюций и других надписей на сопроводительных документах не должно оставаться давленных  следов  на  анонимных   материалах.  Регистрационный   штамп   проставляется  только на сопроводительных   письмах организации   и   заявлениях   граждан,   передавших анонимные материалы в инстанции.   Сообщая   о   получении    документов в правоохранительные органы,   укажите    конкретные     признаки   анонимных материалов (вид, количество,  каким    способом  и   на чем исполнены, с каких слов начинается и какими заканчивается текст,  наличие подписи, даты отправления и т.п.), а также обстоятельства, связанные с их распространением,  обнаружением  или  получением.

4.

 Действия   при  обнаружении  почтовых  отправлений, 
подозрительных   на   химически и  биологически опасные загрязнения

Подозрение на химически или биологически опасное загрязнение конвертов, пакетов, посылок и других почтовых отправлений могут вызвать:

· наличие  в   почтовых  отправлениях   при   переворачивании звука   или   шороха  пересыпающегося   порошка;

· тщательная   заделка    или   заклейка   почтового отправления,   в том  числе  скотчем,  шпагатом;

· необычные исходящие от них запахи, порошкообразные вещества, содержащиеся внутри, подтекание маслянистых жидкостей;

· смещение центра тяжести письма или бандероли при переворачивании;

· наличие самодельного конверта;

· почтовые отправления из других государств, без обратного адреса,   с неточно  указанным   адресатом;

· необычные  по  весу  или   размеру  пакеты  или  бандероли;

· неизвестен  оттиск  календарного штемпеля  отправителя;

· неожиданная  для Вас корреспонденция, имеющая отметку «лично», «конфиденциально».

       Особое  внимание   необходимо  обращать  на   подобные  почтовые отправления.
В случае обнаружения подозрительных в этом отношении предметов, полученных по почте, необходимо:

· не  предпринимать  самостоятельно   дальнейших   действий   по вскрытию   и     осмотру   содержимого.

· осторожно   уложить   предмет   с  помощью   пинцета,  резиновых    перчаток   в    целлофановый   пакет,  пластиковый  контейнер или  стеклянную  банку  с  крышкой  (в зависимости  от его размеров  и формы);

· немедленно   сообщить   о данном  факте  дежурному  МВД;

· выключить  все  средства  вентиляции,  закрыть  окна, фрамуги;

· до прибытия   сотрудников милиции организовать недоступность других  лиц    к  обнаруженному  предмету;

· вместе с другими работниками  Управления покинуть помещение, в  котором  находится  подозрительное  почтовое   отправление;

· провести   простейшую санитарную обработку открытых участков тела  с  применением  мыла  и  моющих  средств,  строго соблюдать правила   гигиены;

· составить   список  лиц,   имевших   контакт    с    подозрительным предметом,  с указанием их адреса, домашнего телефона.

Прибывшие сотрудники полиции и центра Госсанэпиднадзора:

· изымают подозрительный предмет, используя средства индивидуальной защиты органов дыхания и кожи (противогаз или респиратор, резиновые перчатки);

· дополнительно упаковывают его в пластиковый контейнер;

· пишут  направление  на исследование в лабораторию   (санитарно-химическую, бактериологическую или особо опасных инфекций в зависимости от находки);

· о факте обнаружения, изъятии и предпринимаемых действиях сообщают дежурному ФСБ, МЧС;

· сопровождают   предмет   на   автомобиле   до Госсанэпиднадзора и передают его на исследование.

Дальнейшие действия зависят от результатов лабораторных исследований изъятых подозрительных предметов.

5. 
Действия  при  захвате  заложников

В    целях   уменьшения   вероятности   захвата заложников в здании организации  проводятся   предупредительные   меры   общего характера.

В случае, когда произошел захват заложников, действия определяются конкретными условиями обстановки. Тем не менее, некоторые из них могут носить общий характер:

· по возможности немедленно сообщите о случившемся руководителю организации, в органы МВД;
· по своей инициативе в переговоры с террористами не вступайте;

· не провоцируйте действиями, способными повлечь за собой применение террористами оружия, не противоречьте им, не повышайте голос;

· постарайтесь скорее успокоиться и не паниковать;

· подготовьтесь физически, морально и эмоционально к возможному испытанию, будьте уверены, что полиция, и другие спецслужбы предпримут профессиональные меры для Вашего освобождения;

· не рискуйте жизнью окружающих и своей собственной, не пытайтесь бежать, если нет полной уверенности в успехе побега. Даже если Вы заподозрили, что у террориста не оружие, а муляж, не проверяйте это. Ошибка может стоить Вам жизни;

· проанализируйте спокойно ситуацию, постарайтесь запомнить как можно больше информации о террористах (их количество, степень вооруженности, особенности внешности, акцент и темы разговоров, манера поведения и т.п.). Подобная информация может помочь впоследствии правоохранительным органам в установлении личности террористов;

· попросите террористов освободить детей, женщин и престарелых, а если кто-то ранен или нуждается в помощи, с разрешения старшего из числа преступных элементов окажите ее. В остальных случаях займите позицию пассивного сотрудничества, не вызывая гнева захватчиков, но сохраняя чувство собственного достоинства;

· на вопросы отвечайте кратко. Более свободно и пространно разговаривайте на несущественные общие темы, но будьте осторожны, когда затрагиваются важные государственные или служебные вопросы;

· не допускайте заявлений, которые в данный момент или в последующем могут повредить Вам или другим людям. В случае принуждения выразить поддержку требованиям террористов (письменно, в звуко- или видеозаписи) укажите, что они исходят от похитителей;

· при штурме здания расположитесь подальше от окон, дверей и самих террористов, чтобы не стать жертвой стрельбы снайпера и спец подразделений на поражение, еще  безопасней лечь на пол лицом вниз, сложив руки на затылке;

· не возмущайтесь, если во время штурма с Вами могут поступить не корректно: заковать в наручники, связать, нанести эмоциональную или физическую травму, подвергнуть допросу. Отнеситесь с пониманием к тому, что в подобных случаях такие действия штурмующих до идентификации всех лиц и выявлении истинных преступников оправданы;

· если требования к Вам террориста и штурмующих будут диаметрально противоположны, поступайте так, как это безопаснее для Вашей жизни;

· сразу после штурма не предпринимайте самостоятельных активных действий (не бежать, не падать в объятия освободителей и т.д.), строго выполняйте указания представителей МВД и других спецслужб.
                                                          6.
Захват в заложники.
                  Если  работник(и)  организации  оказались  заложником(и):
·          не  допускайте  действий,  которые  могут  спровоцировать   нападающих к применению оружия и привести к человеческим жертвам;

·          переносите  лишения,    оскорбления  и    унижения,    не смотрите в  глаза   преступникам,   не  ведите  себя  вызывающе;

·         при необходимости выполняйте требования преступников, не противоречьте им,  не рискуйте жизнью   окружающих   и  своей собственной,   старайтесь  не  допускать  истерик  и   паники;

·        на совершение любых действий, спрашивайте разрешение;

·        если  вы ранены, постарайтесь  не двигаться, этим вы сохраните потерю крови;

-      помните: ваша цель  - остаться в живых. Будьте внимательны, постарайтесь запомнить приметы преступников.

Если вам стало известно о готовящемся или совершенном преступлении, немедленно сообщите об этом в территориальные органы ФСБ или МВД по месту жительства.
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